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1 Syntheése

Le mois de juillet a eté marque par une recrudescence de campagnes de vol de donnees, avec
I'emploi du maliciel Agent Tesla, appartenant a la famille des /nfostealer,

L’activité desrancongiciels n’est pas en reste avec l'utilisation des implants Lockbit, Conti et Pysa.

Comme le mois dernier, la vulnérabilité Log4j (CVE-2021-4428) est la plus exploitée. Toutefois, des
failles datant de 2012 et 2017, sont aussi utilisees dans des campagnes d’attaques recentes.

Fin juin, des chercheurs en securité ont revelé I'existence de la porte dérobee ZuoRAT. Cette
derniére serait une adaptation du maliciel Mirai, et ciblerait des routeurs de constructeurs
specifiques.

Les équipes de securité de Microsoft, alertent sur les activités d’'un nouveau groupe de menace
avancee nord-coreen se faisant appeler HOlyGhOst. Il pratique la double extorsion et vise
principalement des petites et moyennes entreprises, dans divers pays et secteurs d’activités.

Les cyberattaquants exploitent quotidiennement des failles de logiciels pour compromettre des
systemes d’information. Toutefois, la principale vulnérabilité qu'utilisent les attaquants est le
facteur humain, via l'ingénierie sociale sous toutes ses formes.
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2 Top des logiciels malveillants

2.1 Situation

Pour ce mois-ci, le TOP 3 des logiciels malveillants sont :

v Agent Tesla spécialisé dans le vol de données.
V' Laporte dérobee Nanocore.

V' Letélechargeur Guloader.

Les attaques impliquant des chevaux de Troie et des rangongiciels représenteraient moins de deux
pourcents des activites malveillantes.

2022

0711 -0717

ASEC
Weekly
Malware Statistics

= Infostealer (52.2%)

= Backdoor (26.8%)

Infostealer Downloader (19.7%)
=2 = Banking (0.6%)

= Ransomware (0.6%)

=
“

Le TOP des logiciels malveillants utiliseés au mois de juillet.

2.1.1 Agent Tesla

Agent Teslaestun logicielmalveillant de type RAT (Remote Adminsitration Tool) découvert en 2004.
Ce cheval de Troie est specialisé dans le vol de données sur le poste du travail de la victime. |l
réecupere, entre autres, les identifiants et mots de passe stockes par les navigateurs Web et les
logiciels de messagerie.

Agent Tesla est aussi définit comme MaaS (Malware-as-a-Service). Il est commercialisé sur le
marcheé noir et peut étre utilise pour déployer d’autres logiciels malveillants.
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Connue dans le passe en tant que , ce logiciel malveillant est désormais appelée
en raison de I'adresse URL Google Drive qui est souvent utilisé par les attaquants.

est considéré comme un MaaS (Malware-as-a-Service). Au cours de I'année 2021, des
attaquants l'ont utilisé pour déployer le logiciel légitime de cybersecurité Remcos pour voler des
données.

Découvert en 2013, est un logiciel malveillant de type RAT (Remote Adminsitration Tool)

spécialisé dans le vol de données. Ce malware peut permettre aux attaquants d’installer une porte

derobee sur le poste de travail de la victime afin de s’octroyer un acces. Développe en .Net,
est commercialise sur le marché noir et peut &tre personnalisable via plusieurs plug-ins.

Son auteur, Taylor Huddleson (alias Aeonhacks) a été arrété par le FBl en début de I'année 2017.

2.2 Ransomware

La volumétrie des attaques par rancongiciels du mois de juillet montre que les Etats-Unis sont la
principale cible des groupes cybercriminels. Les trois rangongiciel les plus virulents sont ,
et

®USA ®Germany @UK @ @®Italy @ Spain @ Lockbit @ Conti @ PYSA @REvil
Australia @ Brazil ® Switzerland = India @® Dopple Leaks @ HiveLeaks ¢ BlackCat @ CLOP @ UK

A gauche, les pays impactés par les attaques de type rangongiciel. A droite, les groupes
dattaquants les plus actirs.

covens 6
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3 CVE

3.1 Les ‘10 vulnérabilités les plus actives

3.1.1 Classement

Comme le mois dernier, la CVE-2021-4428 log4j est la vulnérabilite la plus utilisee dans les
campagnes d’attaques. A noter que des failles connues et corrigees depuis plusieurs annees, sont
exploitées massivement. Ce constat demontre I'importance de maintenir a jour la pile logicielle des
systemes d’'information.

CVE-2021-44228
CVE-2017-0199
CVE-2022-26134
CVE-2012-0158
CVE-2021-40444
CVE-2017-11882

CVE-2022-22963

CVE-2017-8759
CVE-2022-22965
CVE-2018-11776

Classement des 10 vulnérabilités les plus actives selon Mandjant.
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3.1.2 CVE-2021-44228

CRITIQUE 10.0 Decouverte par l'équipe Cloud Security Team. |l s'agit d'une
vulnerabilité critique au sein de la bibliotheque log4j, aussi connue
sous le nom log4shell.

La faille provient de I'absence de contréle des commandes regues par
I'interface de programmation (API) JNDI.

Un attaquant infecte le serveur Apache de la victime, via une requéte qui contient une adresse d’'un
serveur LDAP. Cette requéte est interpretée par le serveur de la victime qui télecharge I'implant
malveillant.

D’apres I'entreprise de Cybersécurité 7enable, cette vulnérabilité est « la plus importante et la plus
critique de tous les temps »

Apache a sorti un correctif. La meilleure maniere de se proteger est de mettre a jour Apache Log4j
vers la version 2.3.1 (pour Java 6), 2.12.3 (pour Java 7), 2.17.0 (pour Java 8 ou plus) ou une version
supérieure. Une autre possibilité est de supprimer la classe JndiLookup. Voir ici pour plus
d’'informations.

3.1.3 CVE-2017-0199

CRITIQUE 9.3 Il s’agit d’'une vulnérabilite critique qui affecte Microsoft Office et
WordPad. Cette vulnérabilité est exploitée durant des campagnes
d’hamegonnage par differents groupes. Ainsi, lors de la campagne de
debut d’année, SnatchCrypto, I'attaque menee par le groupe APT
BlueNoroff, un groupe presume Nord-Coreen, avait pour but de
récuperer des comptes de cryptomonnaie.

La faille vient de I'absence de contrdle des liens OLE2 par I'exécutable winword.exe.

Un attaquant créé un document Word exploitant cette faille, qu'il envoie a sa victime. A I'ouverture
de ce document, des fichiers HTA malveillants sont télecharges puis exécutes.

Microsoft a publié un correctif le 11 avril 2017. Pour se protéger, il faut mettre & jour Microsoft Office.
Plus d'informationsici.

3.1.4 CVE-2022-26134

CRITIQUE 9.8 Il s’agit d’'une zéro-day critique découverte en mai qui affecte des
serveurs Atlassian. Plusieurs groupes ont exploité cette vulnérabilité
enjuin. Le groupe 8220 Gang, quiacompromis plus de 30 000 serveurs
depuis 2017, a adapte leur Botnet pour utiliser cette vulnérabilite afin
d’'installer le logiciel de cryptominage, PwnRig. Les chercheurs en
securité de la societé Rapid7 ont aussi decouvert un site russe qui
vendait I'accés & 50 réseaux, aux Etats-Unis, compromis grace a cette

vulnérabilité.

La faille provient d'une erreur de contréle des expressions du langage Objet Graph Navigation
Language (OGNL) dans Apache Struts. Apache Struts est un framework Java couramment utilisé
pour developper des applications web.

GDvenS TLP WHITE 29/07/2022 8
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Un attaquant infecte le serveur de la victime, via une requéte forgee. Cette requéte est interpretee
par le serveur de la victime, provoque une injection OGNL et permet une execution de code sur le
systéeme.

Atlassian a sorti un correctif le 3 juin. La meilleure maniere de se proteger est de mettre a jour ses
serveurs. Si une mise a jour n‘est pas possible, il existe des methodes de contournement, decrites
iCi.

3.1.5 CVE-2012-0158

CRITIQUE 9.3 Il s’agit d'une vulnérabilite critique qui affecte plusieurs produits
Microsoft. Cette vulnérabilité a maintenant 10 ans, mais reste trés
exploitee.

La faille est de type Buffer Overflow dans le module MSCOMCTL.OCX de
ActiveX Control, qui gére plusieurs commandes Windows.

Un attaquant va mener des campagnes d’hamecgonnage afin
d’encourager ses victimes a visiter un site malveillant. Ce site web va renvoyer un paramétre
exploitant la faille qui corrompra la memoire du systéeme et permettra une execution de code sur
celui-ci.

Microsoft a sorti un correctif en 2012. Pour se proteger, il faut appliquer les mises a jour Microsoft
décritesici.

3.1.6 CVE-2021-40444

HAUTE 8.8 Il s’agit d’'une vulnerabilite critique qui affecte Microsoft Windows. Cette
vulnérabilité est tres similaire a la faille Follina.

A la fin de 'année derniére, plusieurs entreprises gouvernementales en
Asie occidentale et en Europe de I'Est ont ete visees par une campagne
de vol d'informations. Les entreprises ont recu des documents sur la
thematique de la finance, exploitant cette vulnérabilité afin d’installer le
Malware Graphite. Le groupe Trellix soupgonne le groupe russe APT28, aussi connu sous le nom
Fancy Bear ou Sofacy, de mener ces attaques.

La faille provient d’'un mauvais contréle de parameétres ActiveX Control par MSHTML.

Un attaquant crée un document Word exploitant cette faille, qu’il envoie a sa victime. Lorsque celle-
ciouvre ce document, méme en mode protege, du code JavaScript est execute par Internet Explorer
afin de créer un fichier contréle ActiveX malveillant qui sera utilisé pour infecter le systeme.

Microsoft a sorti un correctif le 14 septembre 2021. La meilleure maniere de se proteger est de mettre

a jour ses serveurs. Si une mise a jour n'est pas possible, Microsoft recommande de désactiver
ActiveX. Plus d'informationsiici.

GDvenS TLP WHITE 29/07/2022 9
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3.1.7 CVE-2017-11882

HAUTE 7.8 Il s’agit d’'une vulnérabilité qui affecte les produits Microsoft Office.
Cette vulnérabilite est utilisée dans des campagnes d’hamegonnage
et a permis d’installer presque un cinquieme des Malwares Emotet.

La faille est de type Buffer Overflow dans le module Microsoft
Equation Editor.

Un attaquant crée un document Word exploitant cette faille, qu'il
envoie a sa victime. Lorsque celle-ci ouvre ce document, les paramétres du fichier corrompent la
memoire du systeme et permettent une exécution de code sur celui-ci.

Microsoft a sorti un correctif le 14 novembre 2017. Pour se proteger, il faut mettre a jour Microsoft
Office. Plus d’'informations ici.

3.1.8 CVE-2022-22963

Il s’agit d’'une vulnérabilite critique qui affecte Spring Cloud
Function, qui est utilise par certaines applications web Java. Cette
vulnerabilité est une zero-day découverte fin mars 2022. Elle est
souvent utilisee avec la vulnérabilité CVE-2022-22965 afin
d’obtenir un premier acces a un serveur.

CRITIQUE 9.8

La faille provient de 'absence de contrdle des parametres envoyes
par l'utilisateur dans une expression du langage de programmation
de Spring (SpEL).

Un attaquant infecte le serveur de la victime, via une requéte forgee. Cette requéte est interpretee
par le serveur de la victime qui telécharge I'implant malveillant.

Des correctifs ont éte apportes a cette vulnérabilite. Pour se proteger, il faut mettre a jour Spring
Cloud Functions versla version 3.1.7 ou 3.2.3 ou une version supérieure. Pour plus d’informations, voir
ici. Pour des informations sur les produits IBM affectés et le correctif, voir ici. Pour des informations
sur les produits Oracle, voir ici.

3.1.9 CVE-2017-8759

HAUTE 7.8 Il s’agit d’une vulnérabilite qui affecte les produits Microsoft utilisant
le framework .NET. Cette vulnérabilité est utilisee dans des
campagnes d’hamegonnage.

La faille provient d’'une erreur dans la verification d’'une URL par le
module WSDL. Ceci permet a un attaquant d’injecter du code.

Un attaquant crée un document Word exploitant cette faille, qu'il
envoie a sa victime. Lorsque celle-ci ouvre ce document, le code injecte est lance par I'executable
osc.exe.

Microsoft a sortiun correctif le 12 septembre 2017. Pour se proteger, il faut mettre a jour ses serveurs.
Plus d’'informationsici.

GDvenS TLP WHITE 29/07/2022 10
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3.1.10 CVE-2022-22965

CRITIQUE 9.8

Il s’agit d’'une vulnérabilité critique, aussi appelée Spring4Shell ou
SpringShell, qui affecte certaines applications Java utilisant Spring
Core. Cette vulnérabilité est utilisee pour installer le malware Mirai
depuis début avril.

La faille provient dun mauvais contréle des objets
PropertyDescriptor regus par I'application Spring Java.

Un attaquant infecte le serveur de la victime, via une requéte

forgee. Cette requéte estinterpretée par le serveur de la victime qui télecharge I'implant malveillant.

Vmware a publié un correctif. La meilleure maniere de se protéger est de mettre & jour le framework
Spring vers la version 5.3.18 ou 5.2.20 ou une version supérieure. Une autre possibilité est de mettre
a jour le service Tomcat, qui participe a I'attaque, ou de repasser a Java 8. Plus d'informations ici.

3.1.1MCVE-2018-11776

CRITIQUE 9.8

Il s’agit d’'une vulnérabilité critique qui affecte le framework Apache
Struts.

La faille provient d'une mauvaise verification de champs remplis
cote utilisateur qui peut entrainer I'exécution d’'une expression
OGNL (Object-Graph Navigation Language).

Un attaquant infecte le serveur de la victime, via une requéte
forgee. Cette requéte est interpretée par le serveur, ce qui permet

une execution du code de I'attaquant.

Apache a mis a disposition un correctif. La meilleure maniére de se proteger est de mettre a jour
Apache Struts vers la version 2.3.35 ou 2.5.17 ou une version superieure. Voir ici pour plus
d’'informations et un correctif propose par Apache.

3
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4 Mirai:la menace Katana et Zuorat

4.1 Avant-propos

Ete 2016, le maliciel Mirai emerge sur la toile, en menant des attaques par deni de service distribue
(DDoS). Ces attaques d'envergure s'articulent autour d'un maillage de machines esclaves, appelé
botnet. Ce botnet enrdle de nombreux terminaux compromis, des bots, contréles a distance par un
botmaster.

Le botnet Mirai a eéte decouvert par des hackers ethiques du groupe Malwaremustdie ; un collectif
désireux de protéger le bon fonctionnement d’internet contre les logiciels malveillants.

Des son apparition, Mirai a été le sujet d’'une longue enquéte menee par le journaliste Brian Krebs,
pour connaitre l'identité du botmaster. Cette investigation a permis de découvrir qu’un universitaire
Jah Paras, repute pour ses competences, supervisait cette infrastructure.

Depuis 2016, le maliciel Mirai continue de faire echo dans le cyberespace avec I'apparition de
nouveaux variants comme Katana et ZuoRAT. La menace demeure sérieuse et actuelle.

4.2 Mirai - L’essentiel

4.2.1 Lexique

Bot : logiciel quiinteragit avec des serveurs sur Internet pour réaliser des taches automatisees.
Botnet : réseau de machines esclaves, aussi appele « zombies army ».
Botmaster : superviseur du réseau botnet.

Zombie : terme souvent employé pour décrire Mirai.

4.2.2 Fonctionnement

4.2.2.1Phase par phase

Les attaquants procédent a une phase de reconnaissance pour lister les cibles de leur campagne.
Ces cibles correspondent a des adresses IP publiques affectées a des objets connectés (Internet of
Things, I0T). Les terminaux appartenant a I’'United-State Portal Service et au ministére de la
défense des Etats-Unis sont exclus du périmétre de recherche par les attaquants.

Sur la base de ces listes, les opérateurs de Mirai tentent d'acceder aux IOT en utilisant des
dictionnaires qui contiennent des couples d’'identifiant et de mots de passe. Sila connexion aboutit,
le maliciel est installé. De facto, I'objet connecte est enrdlé comme un bot.

Malgré sa compromission, 'objet connecte fonctionne normalement, tout en présentant une
sensible augmentation de sa bande passante et parfois, un ralentissement de ses performances.

Le bot communique, a minima, avec trois serveurs. Le premier, «Report Server», permet au
botmaster de connaitre le statut des terminaux de son botnet. Le second, « C&C server» est
contréle par I'attaquant pour mener ses campagnes de DDOS. Le dernier serveur « Loader Server »
fait office de déepot de maliciels.

4
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Serveur « Report ».
Utilisé pour connaitre le
statut des bots

Rapport de situation des bots

Botmaster
Celui qui supervise le

réseau botnet Envoi des ordres d’attaque

Serveur C2.

Utilisé pour les attaques
DDoS

BOTNET
« Zombies Army », composé de bots, les
machines esclaves

Victime

« )
. Attaque DDoS \

Infection d’une nouvelle
machine

\ )
loT
Des machines esclaves sont utilisées pour
détecter d’autres machines potentiellement
utiles (loT).

Fonctionnement au botnet Mirar.

4.2.2.2Infection

Mirai n’a pas de mecanisme de persistance. Dés lors gu’un terminal compromis est redemarre, le
processus d’infection doit étre réitéré pour I'enréler dans le botnet. Une procédure réalisable
uniquement sile mot de passe n’a pas été modifie.

4.2.2.3Nlots de passe

Ci-dessous, la liste des identifiants et mots de passe utilisés par Mirai pour se connecter a une cible.
Son contenu révele la vulnérabilite des objets connectés : la simplicité des mots de passe aisement
exploitables par un attaquant. L'utilisation de cette liste a permis I'infection de plusieurs millions
d'objets.

[Recommandation] Le changement des mots de passe par défaut et I'emploi de mots de passe
complexes participent a la securisation de votre environnement numerique.

Identifiant Mot de passe Identifiant Mot de passe Identifiant Mot de passe
666666 666666 guest guest root jvbzd
888888 888888 mother fucker root klv123

admin (vide) root (vide) root kiv1234

admin nn root 00000000 root pass

admin mmm root mm root password

admin 1234 root 1234 root realtek

admin 12345 root 12345 root root

admin 123456 root 123456 root system

admin 54321 root 54321 root user

GDvenS TLP WHITE 29/07/2022 13
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admin 7ujMkoOadmin root 666666 root Vizxv
admin admin root 7ujMkoOadmin root xc3511
admin adminl1234 root 7ujMkoOvizxv root xmhdipc
admin meinsm root 888888 root ZIXX.
admin pass root admin root Zteb21
admin password root anko service service
admin smcadmin root default supervisor supervisor
admin1 password root dreambox support support
administrator 1234 root hi3518 tech tech
Administrator admin root ikwb ubnt ubnt
guest 12345 root juantech user user

4.2.3 Commercialisation

4.2.3.1Botnet-as-a-Service

Un article publié le 17 novembre 2016 sur le site Silicon réevele qu'un client mécontent envers
Playsation Network aurait loué les services du botnet Mirai pour mener une offensive de type DDoS.

Selon Dale Drew, responsable de la securite de Level 3 Communication, I'attaquant aurait
simplement « loue un botnet Mirai pour mener a bien son offensive », et aurait réussi a acceder aun
réseau de 150 000 objets connectés zombies.

L'illustration suivante décrit le fonctionnement du Botnet-as-a-Service, selon Level 3. Un client peut
louer une portion du réseau de machines esclaves. En s’abonnant au service, le client obtient un
acces a une interface du serveur C2, sur laquelle il précise la cible ainsi que la durée et I'intensite de
I'attaque.

»0

s en proposant pour

Serveur C2 accessible pour les clients o
abonnés

au serveur C2

- e
o

o La victime ciblée endure une
Les machines esclaves exécutent les ordres
d’attaques.

Utilisation de Mirai : pas exclusive a son créateur mais commercialisée.

Depuis la commercialisation du premier botnet Mirai, le principe persiste au travers de nouveaux
variants du logiciel malveillant. Par ailleurs, le Botnet-as-a-Service peut mener a des rivalités entre
pirates maitrisant les différents variants de Mirai.

GDvenS TLP WHITE 29/07/2022 14
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C’est le cas du hacker . Pour son propre commerce, ce pirate informatique aurait
detourneé le botnet (variant de Mirai découvert en 2018, dominé pendant un certain temps par
le hacker ) afin de l'utiliser avec d’autres variants. Ci-dessous, le Botnet-as-a-Service

presente par Scarface#1162 sur un site Web dissimulé :

SITAARITACEES

BOTNET SETUP SERVICE

LEARN MORE v

Un cas de Botnet-as-a-Service basé sur des variants de Mirai. Un héritage agressif ou les pirates ne
semblent nullement hésiter a voler les machines esclaves d'un autre pirate.

4.3 Mirai - Découverte et investigation

4.3.1 Découverte

Mirai a été découvert au mois d'aout 2016, par des hackers éthiques (White Hat) appartenant au
groupe Malwaremustdie (MMD). Crée en 2012, Malwaremustdie est une organisation a but non-
lucratif, ayant pour objectif principal I'étude et larecherche de logiciels malveillants, afin de proteger
Internet. L'organisation est notamment reputée pour son aide significative au demantelement
d’infrastructures cybercriminelles. Le groupe compte moins de 100 membres et possede 4 quartiers
généraux localisés en France, Allemagne, aux Etats-Unis et au Japon.

Le botnet Mirai a ete découvert par
Malwaremustdie : un groupe d’Hackers ethiques
essentiellement devoue a la protection d’Internet. lls
sont artistiquement representés par ce dessin : un
chevalier templier.

4.3.2 L’enquéte de Brian Krebs

Un mois apres la decouvre du botnet Mirai par Malwaremustdie, son code source est misenligne, le
30 septembre 2016, par un individu ayant pour pseudonyme (nom d’'un personnage
d’un dessin animé japonais, Mirai Nikki).

Selon une investigation menee par le journaliste américain specialiste en cybersecurite, Brian Krebs,
trois anneées ont éte necessaires pour developper le logiciel malveillant. Au cours de son
developpement, le botnet aurait eu plusieurs noms:: . . , et

4
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En juin 2014, la societé ProxyPipe, chargee de proteger les serveurs du jeu video Minecraft, est
victime d’'une attaque DDoS de 300 Gbits/S. Le journaliste révéle que le dirigeant de la societe,
Roberto Coehlo, a fait I'objet de menace par un certain Christopher « CJ » Sculti Jr.

Sculti Jr est proprietaire d'une societe de protection contre le DDOS, dont les serveurs sont
heberges chez Protaf Solutions. Lors d’'un entretien avec le journaliste, il se serait vante d’avoir
scanne l'internet, et decouvert une immensite d’objets connectes vulnérables.

« (..) Il se vantait davoir scanné le web et avoir découvert de nombreux objets connectés
vulnérables. Pour Roberto Coehlo, il ne fait aucun doute que Sculti et ProTraf Solutions étaient les
principaux membres de |'organisation Lelddos. » Silicon.fr (2021)

En investiguant sur ProTraf Solution, Brian Krebs decouvre qu’un des employés est le developpeur
des deux botnets IOT Bashlite et Qbot. Il s’agit de Josiah White alias LiteSpeed. Le journaliste
apprend du createur des deux botnets, qu’il a di fournir les codes sources, suite aux menaces d’'un
cybercriminel connu sous le pseudonyme « Vypor ».

Autre élement interessant, Brian Kerbs constate que le profil LinkedIn du président de la societe, Jha
Paras, est étrangement similaire a celui d’Anna-Senpai sur le forum HackForums.

Un autre employé de ProTraf Solution, Ammar Zuberi, confirmera au journaliste que Jha Paras est le
developpeur du maliciel Mirai.

Paras Jha
President at ProTraf Solutions, LLC

Greater New York City Area  Computer & Network Security

ProTraf Solutions
Rutgers University-New Brunswick

+ Following -

Profil LinkedIn de Paras Jah.

Jha Paras a ete le principal developpeur du botnet
Mirai.

Deux autres cybercriminels ont contribue au
developpement et a la commercialisation du botnet :
Josiah White et Dalton Norman.

4
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4.4 WMirai - Variant Katana

4.4.1 Un sabre virtuel

4.4.1.1 Découverte

Le 27 octobre 2020, Avira Protection Labs publie un article au sujet d’'un nouveau botnet baptisé
. L'analyse de ce maliciel démontre I'emploi du code source de Mirai, avec 'ensemble des

fonctionnalités de base agréementer de nouvelles fonctions. Dont une, aete

developpee specifiquement pour cibler les serveurs heberges par I'entreprise francaise OVH.

«Bjen que le botnet Katana soit en cours de développement, il sappuie déja sur des moaules
permettant des attagues DDoS de la couche 7, différentes clés de chiffrement pour chaque source,
une autoréplication rapide et un C2 sécurisé. Des indices laissent a penser que Katana pourrait a
l'avenir étre associé a un botnet de banque en ligne HTTP. » - Avira 2020.

Jusqu’en juin 2022, Katana est commercialisé en tant que Botnet-as-a-Service pour un prix de 550S.
Ci-dessous, un exemple d’annonce preésentee a plusieurs reprises par le groupe opérant Katana sur
leur compte Telegram.

@ Katana Security
Forwarded from Katana Security

Hello!

Welcome to the Telegram of Katana Services

We are selling for cheap prices botnet sources, exploits, scanners
through Telegram.

Katana Best Private Mirai Botnet Variant.

Features:

- Whole source is uniquely encrypted for per customers. So no leak
problems. Basically, leaking source will effect only the person who
bought that source.

- Attack methods: udp, vse, dns, syn, ack, ovh, greip, greeth,
udpplain, std, http.

- Fast and effective telnet loader. (13 types of architectures are
possible to grab via telnet)

- Easy setup, high level protection

- Huge telnet combos which is using in telnet scanner. It will give
you telnet vuln lists faster.

Price: 550 (All installing and building will be managed by
egasec)
Pre-Compiled: 250€

Payment methods:
Bitcoin and ethereum only.

Annonce Botnet-as-a-Service Katana.

Le 5juillet 2021, le code source de Katana est publie sur Github par un utilisateur allemand surnomme
saintly2k.

Katana Botnet used for DDoS attacks

»,) saintly2k Add files via upload O based on the Mirai Botnet.

bot

botnet

katanastuff

loader

README.md

build.sh Releases 1

Idk

Capture d’écran du dépdt Github de Katana.

4
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4.4.1.2Cyberguerre

Deux ans apres le développement de Katana, celui-ci a éte utilise massivement lors de I'invasion de
I'Ukraine par la Russie a partir du mois de février 2022. Le 15 et 16 février, plusieurs sites internet
ukrainiens ont subi des cyberattaques de type DDoS. Des sites gouvernementaux, bancaires,
militaires et autres entités critiques ont eté impactes.

Sur la base de diverses informations techniques, le conseil national de sécurité ameéricain a accuse
le 18 février, la direction générale des renseignements de I'Etat-Major des Forces armées de la
Fédération de Russie (GRU) d'étre le commanditaire de cette campagne d'attaque.

National Security Council &
@WHNSC

The U.S. has technical information linking Russian GRU Les attaques DDoS a I'encontre de I'Ukraine

to this week’s distributed denial of service attacks in q . . . oy
Ukraine. Known GRU infrastructure has been noted seraient, selon le Conseil national de securite
transmitting high volumes of communications to g i ' i i Nal=
Ukraine-based IP addresses and associated banking- amerlcam’. orchestre par la direction generale
related domains. des renseignements Russes : le GRU.

10:10 PM - Feb 18, 2022 - Twitter Web App

3,669 Retweets 245 Quote Tweets 9,013 Likes

Les investigations menées par le CERT ukrainien, ainsi que 360NetLab et BadPackets confirment
'emploi du botnet Katana dans cette campagne de DDoS. Les analyses ont porté sur deux
echantillons KKveTTgaAAsecNNaaaa.mips et a2bld5g2e5t8vc.elf. Le 20 fevrier 2022, le site
Cadosecurity met a disposition les conclusions de ces investigations.

Ci-dessous, deux extraits des codes sources de Katana. Les noms des deux implants y sont
retrouves dans des variables.

exec_bin = "loudscream" #define EXEC_QUERY "/bin/busybox VGA"
exec_name = "ssh.vegasec" #define EXEC_RESPONSE "VGA: applet not found"
bin_prefix = "KKveTTgaAAsecNNaaaa." #define FN_DROPPER "z916"

bin_directory = "z0llmxjm4mdl4jjfjf7sb2vdmv" #define FN_BINARY ".a2bld5g2e5t8vc"

Suite a la cyberattaque a I'encontre de I'Ukraine, le ministre de la transformation digitale Mykhailo
Fedorov a déclare : « Cette attaque a €té sans précédent, elle fut préparée en avance et son objectif
étaitla déstabilisation, de genérerde la panique et le chaos dans le pays » Cadosecurity, le 20 février
2022.

4.4.1.3Menace actuelle

Le botnet Katana présente toujours une menace actuelle. Une investigation réalisee recemment par
la CTI d’Advens montre que Katana est toujours commercialisée en tant que Botnet-as-a-Service (la
derniére annonce date du 8 juin 2022) et qu’une autre version personnalisable est disponible.
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as-a-service. A droite, le 9 juillet 2022, les mémes auteurs proposent aussi une version «
» de Katana, celle-ci serait personnalisable pour le client.

ana Security
Hello!
Welcome to the Telegram of Katana Services
We are selling for cheap prices botnet sources, exploits, scanners
through Telegram.

Katana Best Private Mirai Botnet Variant.

Features:

- Whole source is uniquely encrypted for per customers. So no leak
problems. Basically, leaking source will effect only the person who
bought that source.

- Attack methods: udp, vse, dns, syn, ack, ovh, greip, greeth,
udpplain, std, http.

- Fast and effective telnet loader. (13 types of architectures are
possible to grab via telnet)

- Easy setup, high level protection.

- Huge telnet combos which is using in telnet scanner. It will give
you telnet vuln lists faster.

- 1 Year Full Support (Basically I will be helping you 7/24 when you
need anything about the botnet and even more.

- Using DNS records instead of IP which means your bots gonna
connect to your domain. So you can change your servers/IPs
anytime without losing bots.

July 9

Katanaz curity

Katana (Panga Version) Botnet with custom methods. Powerful
DDoS Botnet in 20221

Jai

Contact:

YouTube

New DDoS Botnet: Best Mirai DDoS Botnet Variant in

2022

Perfect DDoS Botnet Built Based Mirai Source.

It has multiple custom attack methods and each source will be
delivered with unique encryption keys & methods.

Contact on telegram: @katanaslice

Capture d’écran du Telegram des auteurs de Katana.

Ci-dessous, une preuve de concept (POC), datant du 7 juillet : une vidéo révéle I'évolution de Katana

(Panga Version).

20211121 191529
~incoming:  $60K

@ 1217259

G‘DVQ ns TLP WHITE

29/07/2022

19



CERT ADVENS / Bulletin mensuel juillet 2022
Mirai : lamenace Katana et Zuorat 4

4.5 Mirai - Variant ZuoRAT

4.5.1 Un cheval de Troie

4.5.1.1 Découverte

Le 29 juin 2022, le laboratoire Black Lotus Lab a réveéle I'existence d’'un logiciel malveillant baptise
ZuoRAT. Selon les experts, ce logiciel serait un cheval de Troie qui permettrait de prendre le controle
total des postes de travail dotés des systemes d’exploitation Windows, MacOS et Linux. Les
attaquants operant ZuoRAT cibleraient essentiellement les routeurs développes par les entreprises
ASUS, Cisco, DrayTek, er NETGEAR.

ZuoRAT aurait émerge au cours du mois d’'octobre 2020 et serait passe inapergu durant deux annees
consecutives. Son code serait une version tres modifiee de Mirai : « Le malware est une variante
fortement modifiée de Mirai, un implant de type botnet pour les routeurs et autres appareils IOT qui
estapparue a l'origine en 2016 » - L'entrepreneur, le 15 juillet 2022.

4.5.1.2 Infection

L’'attaque de ZuoRAT peut étre divisée en cing etapes. Ci-dessous, les étapes selon le laboratoire

Black Lotus Lab :
BLACK Wb
LOTUS LABS
Exploit Script

Loads ZuoRAT

Device and LAN enumeration, deploys HTTP/DNS hijacking ruleset

\ 4

HTTP/DNS Hijacking

Enables Windows loader file to be deployed

Windows Loader

Deploys one of three fully functional trojans (CBeacon, GoBeacon, Cobalt Strike)

CBeacon, GoBeacon, Cobalt Strike

Enables upload/download files, workstation persistence, pivot to LAN

Récapitulatif des principales étapes de |'attaque ZuoRAT.

Un fichier exécutable portable Windows compilé en python est d’abord utilisé pour exploiter deux
vulnérabilités : la CVE-2020-26878 etla CVE-2020-26879. L'objectif de cette premiere étape estde
permettre l'installation du cheval de Troie. Lorsque l'installation de ZuoRAT est accomplie, celui-ci
commence a enumerer les equipements connectés aux routeurs. L'attaquant peut, via la porte
derobee, realiser a distance un detournement http et/ou DNS dont l'objectif et permettre
I'installation d’autres maliciels. Les maliciels déployés sont CBeacon (cible le systéme Windows),
GoBeacon (cible Linux et MacOS) et Cobalt Strike (outil de post-exploitation). In fine, les attaquants
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sont en mesure d’établir leur persistance, de télecharger d’autres fichiers malveillants, de recupérer
desinformations et de pivoter vers le réseau local.

4.5.1.3 Botnet ZuoRAT

Les attaquants ont d’abord utilisé un serveur prive virtuel pour initialiser le premier exploit. L'analyse
meneé par Black Lotus Lab révele que ce premier serveur n’a hebergeé rien de malveillant pour éviter
tout soupgon.

De septembre a décembre 2021, les attaquants ont infecte plusieurs routeurs, situés a Taiwan, pour
en faire des serveurs proxys, afin de dissimiler leurs activités malveillantes. Ces routeurs infectes
sont utilisés comme intermédiaire entre le serveur C2 des attaquants et les postes de travail ciblés.

De plus, les attaquants ont périodiguement changé de routeurs par discrétion. A partir de déecembre
2021 jusqu’a mars 2022, les routeurs compromis se situaient au Canada.

VPS Serveur proxy C2 Serveur proxy C2
Utilisé par les attaquants Septembre — Décembre Décembre — Mars 2022,
pour dissimuler I'exploit 2021, Situé a Taiwan. Situé au Canada.

initial

Routeur SOHO infecté
(BOT)

Poste de travail
Réseau Adjacent

HMustration du botnet ZuoRAT. En plus du routeur infecté qui est transformé en bot, d'autres
routeurs sont transformes en serveur proxy C2. Le botnet ZuoRAT est un véritable labyrinthe de
routeurs infectés.

La veritable infrastructure C2 des attaquants serait peut-étre Chinoise: «L’identité du collectif
aaverse derriere la campagne reste inconnue, bien quune analyse des artéfacts ait revélé de

4
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possibles références a la province chinoise de Xiancheng et l'utilisation de Yuque et Tencent
d’Alibaba pour le commandement et le contrdle (C2). » Techtribune, le 28 juin 2022.

4.5.1.4 Menace actuelle

La récente étude de Black lotus Lab a montré que la menace Mirai est toujours un sujet d’actualite.
Depuis 2016, certains attaquants ont perfectionné leurs arsenaux, notamment en déployant de
nouvelles tactiques et techniques pour dissimuler leurs activites malveillantes.

Tandis que les machines esclaves de Mirai ont essentiellement ete utilisees pour generer unimpact
surla cible, ZuoRAT a manifeste une pratique redoutablement plus efficace : en plus de I''mpact, les
machines esclaves sont aussi utilisées simultanement pour offusquer et confondre.
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° APT

5.1 HOIyGhOst : une nouvelle menace nord-
coréenne

5.1.1 A propos

Dans son article du 14 juillet, I'équipe de sécurité Microsoft Threat Intelligence Center (MSCTIC)
alerte sur les activités cybercriminelles d’un groupe d’origine nord-coréenne baptise DEV-0530.

Ce groupe, se faisant appeler HOlyGhOst, agirait depuis juin 2021. Il ciblerait principalement des
petites et moyennes entreprises, dans divers pays et secteurs d’activité (finance, éducation,
industrie...).

5.1.2 Mode opératoire

Le mode opératoire des attaquants consiste a exploiter des vulnérabilités pour implanter leur
ransomware du méme nom, afin d’exfiltrer et de chiffrer les données de la victime. L'équipe de
securité Microsoft a decouvert I'emploi de la faille CVE-2022-26352, impactant le systeme de
gestion de contenu DotCom. Cependant, le groupe cybercriminel n'aurait pas utilisé de zero-day
pour mener leurs attaques.

Tout comme ses homologues, HolyGhost pratique la double extorsion en menagant de divulguer les
données en I'absence de paiement de la rangon. Cette derniéere varie entre 1,2 et 5 bitcoins.
L’'attaquant accentue la pression sur la victime, en menagant d’informer ses clients de la
compromission.

Un fichier intitulé « FOR_DECRYPT.htmh est présent a laracine du lecteur C :, dans lequel est decrit
les modalites d’échange avec 'opérateur du rangongiciel ainsi que le lien de son site hébergeé sur le
darkweb.
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HolyGhost

Please Read this text to decrypt all files encrypted.

Doait worry, you can return all of your files
1f you want to restore all of your files. Send masl to HOlyGhOst@ mail2tor.com with your 1d. Your ID is DESKTOP I
Or install tor browser and contact us with your id or company mame(1f all of pes in your company are encrypted)

Our ste  HOL GhOutW ebvite
Servi
Our Service
After you pay, We will send unlocker with decryption key

Attention!

1. Do mot rename encrypted files.
2. Do not try to decrypt your data using third party software, it may cause permanent data loss.
3. Decryption of your files with the help of third parties may cause increase price.

4. Antivirus may block our unlocker, So disable antivirus first and execute unlocker with decryption key.

Contenu au fichier FOR_DECRYPT.htm!

Comme [lillustre I'mage suivante, les attaquants legitiment leurs actions pour des raisons
vraisemblablement politiques, et non sans humour, afin de sensibiliser les victimes a la sécurite.

Aujourd’hui, le lien du site n’est plus fonctionnel.

C O @ mumqd 3 ex pho

~ HolyGhost

WELCOME TO HOLYGHOST WEBSITE

What do we struggle for?
As easy as 1-2-3!

1) To close the gap between the rich and poor.
2) To help the poor and starving people.
3) To increase your security awareness and let you know what is space in

your company.

Page principale du site du groupe d attaquant

Pour mener ses attaques, HOlyGhOst a développé deux familles de maliciels « SiennaPurple » et
« SiennaBlue ». La premiéere categorie comprend un seul binaire développeé en C++, intitulé

covens
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BTLC_C.exe, qui offre des fonctionnalités limitées, nécessitant une exécution depuis un compte
administrateur. Ce maliciel a été utilise des juin 2021.

Quant & la seconde famille, les trois implants (HOlyRS.exe, HolyLock.exe et BTLC.exe) sont
developpes en Go, proposant de nouveaux services, comme BTLC.exe, qui garantit la persistance du
maliciel en créant (ou supprimant) une tache planifiée portant le nom lockertask.

cmd.exe /Q /c schtasks /create /tn lockertask /tr [File] /sc minute /mo 1 /F /ru system

1> \\127.0.0.1\ADMINS\ [randomnumber] 2>&l
A son exécution, I'implant initie une communication avec le serveur Commande et Controle (C2)

pour échanger une clé publique afin de proceder au chiffrement des données sur le poste. Les
fichiers chiffrés auront comme extension .hOlyenc.

DEV-0530 ransomware payloads over time

SiennaPurple

BTLC Ceexe o °
Jun-0ct2021
SiennaBlue
1 HolyRS.exe o o Holylock.exe o =il
| Oct - Dec 2021 Mar - Jun 2022 e
I BllCexeo o
} Apr 2022 - present
Commodity tools/
. Q—
malware testing
2021 2022
May Jun Jul Aug Sep Oct Nov Dec Jan Feb Mar Apr May Jun

Utilisation des implants malveifllants depuis 2021

5.1.3 Lien avec d’autres groupes

Microsoft met en évidence I'emploi par HOlyGhOst, d’'infrastructure, d’outils et de modes opeératoires
du groupe de menace avancee nord-coréen PLUTONIUM. Toutefois, la temporalité des activites
malveillantes ainsi que la victimologie laissent a penser qu’il s’agit de deux groupes distincts.
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6 Ingénierie sociale : tendances & évolution

Alors que la menace cyber évolue rapidement et que les outils pour la contrer se complexifient, les
attaques par ingénierie sociale sont en hausse et les cybercriminels font preuve de toujours plus de
patience et d'ingéniosité pour parvenir a leurs fins.

Selon le rapport 2022 de la compagnie Proofpoint, I'une desraisons de cette hausse semble étre une
réeponse a I'amelioration generale des systemes de defense cyber. Ces systemes peuvent en effet
étre contournes si un seul des personnels travaillant dans I'organisation ciblee tombe dans le piege
tendu par les attaquants.

6.1 Leviers & Tactiques

6.1.1 L’erreur humaine : la base

S'il est commun de penser que l'ingénierie sociale ne se limite souvent qu’aux mails de phishing,
I'étude de Proofpoint indique que de nombreuses opérations de piratages menees en 2021
impliquaient des conversations etendues avec la mise en place de scenarii €labores impliquant
notamment des appels telephoniques ou encore ['utilisation de plateformes de téleconférences.
Cette analyse est d'ailleurs confirmee par des cas recents d’operations allant du phishing classique
ades operations ciblées d’envergure :

En juillet 2022, un pirate a publié une archive de 4GB contenant des documents internes a la
plateforme de jeux videéo Roblox grace a un incident lie a une attaque par phishing, ciblant 'un des
employés de Roblox. Comme indique précedemment, I'opération peut étre plus complexe. Ainsi, un
ancien ingenieur de I'entreprise de jeu vidéo Sky Mavis a subi une opération d’hamegonnage
elaboree en juin/juillet 2022. Une entreprise fictive I'a effectivement chasseé et invité a de faux
entretiens d’'embauches avant de lui faire une offre alléchante, contenue dans un PDF piégeé.

6.1.2 Autres facteurs humains

L’erreur humaine n’est pas le seul levier utilisé afin de permettre 'acces a des attaquants. Ce dernier
peut également étre volontairement donné par une personne eninterne, persuadee grace aunlevier
de manipulation (argent, peur, désir de vengeance, ego, etc.). Ainsi, quelque temps avant la derniére
fuite de données exposeée précedemment, Roblox avait deja éte victime d’une fuite de donnees
causee par 'un de ses employeés, qui aurait fourni I'accés initial aux attaquants aprés avoir éte
soudoye. Une technique que souhaite utiliser également le groupe cybercriminel Lapsus$
(pratiquant par ailleurs des opérations d’ingénierie sociale aupres de services d'assistance
d'entreprises ciblées) qui publiait, début 2022, une annonce de recrutement pour toute personne
travaillant dans de grandes entreprises technologiques desireuses de collaborer avec le groupe.
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6.2 Affaires récentes

6.2.1 Marriott

La chaine d’hétellerie Marriott s'est fait dérobée en mai 2022, a Baltimore, entre 300 et 400 numéros
de cartes de credit avec leur CVV et dates d’expiration. Les pirates ont ciblé par téléphone un
employé de'hotel etl'ont persuade de leur accorder I'acces au réseau de I'établissement. L'intrusion
a dure 6 heures et a permis aux attaquants d’exfiltrer 20 Go de données, parmi lesquelles des
informations de paiement.

Bien que ces attaques puissent étre le fruit d’attaquants d’un niveau technique ne leur permettant
pas dutiliser d’'autre méthode, comme I'exploitation de vulnérabilité, un nombre croissant de
groupes cybercriminels persistants utilisent egalement cette technique. Ainsi 'APT TA2541,
specialisee dans l'industrie de défense et I'aéronautique, utilise le phishing comme I'un de ses
principaux vecteurs de compromission de systemes.

&%Eﬁ@@%ﬁo‘

TA2541 sends Execuion of  Executes PowerShell  Queries WMI (WQL) for i Thiss soke
Imk &nﬁmens v:s file mvt:k':s (injects into antivirus / firewall addi em:;y f
themed email ‘ owerShell RegSvcs.exe) products s o o
download the 9 ) host the startup
next stage Attempts to disable directory
Windows Antimalware

Scan Interface (AMSI)

PowerShell pulls the .exe
from host such as
Paste.ee
(paste[.Jee/rO1f2w/0)

Chaine d'attaque d'une opération de TA254] - source : Proofpoint

6.2.2 Journalistes pour cibles

Selon le rapport de Proofpoint, les opérations d’ingénieries sociales ne sont pas seulement
I'apanage de groupes privés opérant a des fins lucratives, mais sont egalement utilisees par des
groupes etatiques, principalement & des fins de cyber espionnage.

A titre d'illustration, il a été confirmé que le groupe APT lié & la Chine connu sous le nom de *
Zirconium " (TA412) cible depuis le début de 2021 de nombreux journalistes américains avec des
courriels de newsletters contenant des trackers alertant lorsque des messages etaient consultés
dans le but de cibler ultérieurement les victimes les plus réceptives.

D’autres groupes ont également éte observes, tels que le groupe cybercriminel TA459, I'APT nord-
coréenne TA404, ou encore TA482, un groupe turc ciblant les comptes de reseaux sociaux
appartenant a des journalistes via de fausses alertes de sécurite.
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Security Center: Action required for your @jaccount

° o twitter@support-settings.com Wednesday, June 16, 2022 at 5:44 AM
To: I
We noticed a login to your account
@ rom a new device. Was
this you ?
New Login
Location* Moscow, Russia
Device ChromeDesktop an Windows

If this was you
You can ignore this message. There's no need to take any
action.

If this wasn't you

Complete these steps now to protect your account.
* Change your password [t.cal. You'll be

logged out of all your active sessions except

the one you're using at this time.

How do 1 know an emails from Twitter

Links in this email will “https://" [] and contain
“twittar.com™. Your browser will also display a
padiock icon to let you know a site is secure,

Fausse alerte de sécurité utilisée par TA482

6.3 Quelle défense ?

Proofpoint, dans son rapport 2022, pose la conclusion suivante : Les entreprises sous-estiment
largement I'investissement en temps et en moyens (conversations, utilisation de services légitimes
comme OneDrive, etc.) que sont préts a mettre des cybercriminels pour compromettre une cible. En
effet, leurs tactiques évoluent de maniere constante afin d’améliorer leur taux de transformation.
Les consequences d’'une operation de phishing sont souvent toute aussi désastreuses qu’'une
compromission vial'exploitation de vulnérabilités, pourtant ces dernieres auront souvent droit abien
plus de vigilance de la part des eéquipes de cybersecurite.

La colonne vertébrale de la politique de defense d’'une entreprise en matiere de lutte contre les
opérations d’ingénierie sociale réside dans la formation de ses collaborateurs vis-a-vis de cette
menace. Cette formation, qui se veut essentiellement pratique, doit egalement étre mise a jour
régulierement, grace notamment & un travail de veille permettant le suivi de I'évolution des
differentes techniques dans ce domaine. Cette veille permet également de signaler a temps des
campagnes de phishing auprées des collaborateurs d’'une méme entreprise.

Regles d’analyse des mails :

v Toujours veérifier 'TURL de destination avant de cliguer sur un lien contenu dans un mail.

V' La prudence est de mise lorsqu’'un mail demande des informations personnelles, la plupart des
organismes utilisant des sites securises pour recueillir ce type de donnees a I'heure actuelle.

v Vérification de modification mineure dans les noms de domaine.

v Analyse de contenu du message : accroche générique, changement de registre de langage,
fautes d’orthographe, etc.
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