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1. Synthéese

.
1. Synthése
Ce mois-ci, 'agence américaine CISA a publié vingt-trois CVE dans son catalogue de vulnérabilités actuellement
exploitees.

La version 2.0 de la norme TLP est effective depuis cet eté. Cette norme regit le partage de I'information dans le domaine
de la cybersecurite.

Une recrudescence d’emploi du Vishing et du SMiShing, techniques d’ingénieries sociales, a été constaté. L’analyse de
la cyberattaque dont a fait I'objet CISCO, en mai dernier, en est un parfait exemple.

Mi-ao0t, une nouvelle campagne d’attaque utilisant le cheval de Troie Agent Tesla a ciblé des entreprises europeennes
et sud africaines. Une présentation de cet outil et de ses modes opératoires sont présentées dans ce bulletin.

Les systemes industriels sont des systemes d’information frequemment ciblés car peu proteges. Comme le demontre le
scenario d’attaque baptisee Evil PLC.

Au cours de ce second semestre, sur fond de tensions geopolitiques, de nouvelles cyberattaques présumees d’origines
chinoises ont fait I'objet de condamnation de plusieurs pays aupres de la communaute internationale.
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2.CVE

2. CVE

Pour mener leurs politiques de maintien en condition de sécurité de leurs infrastructures, les RSSI se basent, entre
autres, sur les publications des CVE et des notes CVSS associes pour évaluer les risques et mettre a jour leurs
environnements. Toutefois, les prioriser peut paraitre complexe.

Le modele EPSS peut les accompagner dans cette demarche en leur apportant une évaluation complémentaire.

L’Exploitation Prediction Scoring System fournit une métrique sur la probabilité d’exploitation d’une vulnérabilité. Ce
modele fera I'objet d’un article dans le prochain bulletin mensuel.

Les cinq CVE, ci-aprés, sont présentées en raison d’'une forte probabilité d’exploitation massive sur les produits Zimbra,
muhttpd, Arris, CISCO et Chrome.

Certaines d’entre elles ont fait I'objet de bulletins d’alerte par le CISA.

2.1. CVE-2022-37042 et CVE-2022-27925

Figure 1. CVE-2022-37042

14.5%

Figure 2. CVE-2022-27925

Ces deux vulnérabilitées affectent les serveurs de messagerie Zimbra et plus spécifiquement le composant Zimbra
Collection Suite (ZCS) pour les versions 8.8.15 et 9.0.0.

Ces vulnérabilités ont ete exploitées, conjointement, lors de campagnes d’attaques ciblant des organisations privees et
gouvernementales. Comme le confirme des chercheurs de chez Volexity dans leur article du 10 aodt, avec la

compromission de plus de 1000 instances ZCS.

Les failles portent toutes deux sur une routine de vérification de fichier dans la fonction mboximport. Elles permettent &
un attaquant de charger un fichier dans un dossier (directory traversal) et d’exécuter du code arbitraire sur le systeme.

L’emploi simultané de ces deux failles permet a un attaquant d’'installer un web shell.
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2.2.CVE-2022-31793

Recommandations

Pour se premunir de ces deux vulnérabilites, I'éditeur a publié des mises a jour dont le patch 33 pour la version
8.8.15 et le patch 26 pourla 9.0.0.

2.2. CVE-2022-31793

CVSS

EPSS 26.6%

Une vulnérabilite a éte detectee sur un composant du serveur web muhttpd, embarque dans certains equipements
réseaux du constructeur Arris. Ce serveur web permet de mener des actions d’administration.

Cette faille permet & un attaquant de lire arbitrairement des fichiers en ajoutant au debut de sa requéte un caractere
specifique.

Les versions du serveur muhttpd antérieures a 1.1.7 sont impactées et concernent les produits ci-dessous :

« NVG443
- NVG599
- NVG589
- NVG510

- BGW210
- BGW320

Recommandations

Il est recommandé d’installer la version 1.1.7. Si cette mise a jour ne peut pas étre déployee, il est
recommande d’arréter le serveur web.

2.3. CVE-2022-20866

16.6%

Une vulnérabilité sur la gestion des clés RSA affecte certaines versions des produits Cisco Adaptive Security Appliance
(ASA) et Cisco Firepower Threat Defense (FTD). Cette faille permet a un attaquant non authentifié, et a distance, de
retrouver des clés prives RSA.

Cette vulnerabilité est provoquee par une erreur logique lors de I'enregistrement de la cle en memoire sur la plateforme.
Une attaque de type side-channel permettrait de récuperer les clés privees, de facto, dechiffrer les communications.
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2.4.CVE-2022-2856

Produits impactés
+ ASA 5506-X with FirePOWER Services
+ ASA 5506H-X with FirePOWER Services
+ ASA 5506W-X with FirePOWER Services
+ ASA 5508-X with FirePOWER Services
+ ASA 5516-X with FirePOWER Services
- Firepower 1000 Series Next-Generation Firewall
- Firepower 2100 Series Security Appliances
- Firepower 4100 Series Security Appliances
- Firepower 9300 Series Security Appliances
- Secure Firewall 3100

A noter que les versions 9.16.1 et superieures sont impactées pour CISCO ASA ainsi que les versions ulterieures 7.0.0
(incluse) pour FTD.

Recommandations

CISCO met a disposition dans son bulletin de securite des indicateurs de compromission pour detecter
d'éventuelle exploitation.

2.4. CVE-2022-2856

En cours

Siune note EPSS est en cours d’'attribution, cette vulnérabilite merite d’étre prise en compte dans une politique de mises
a jour de son parc.

Cette zero-day affectant Google Chrome, est due a une veérification insuffisante de données rentrees par les utilisateurs
dans Web intents.

Web Intents est une interface de programmation d'application de Google Chrome qui peut étre utilisée pour lancer des
applications a partir de pages web et communiquer des informations a ces applications.

Un attaquant peut exploiter cette faille en forgeant un site web afin d’exécuter du code arbitraire sur le poste de la
victime.

Cette vulnérabilite a éte ajoutée sur le site du CISA comme une vulnérabilitée activement exploitée.

Recommandations

Google encourage de mettre a jour Chrome vers la version 104.0.5112.101 ou une version supérieure.
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3. Mise a jour du Traffic Light Protocol
version 2 (TLPv2)

3.1. Présentation

TLP est une norme largement utilisee pour I'échange d’informations liees a la cybersécurité dans les communautés de la
réponse aux incidents, de la criminalistique numerique et du renseignement sur les cybermenaces. Il a éte initialement
crée en 1999.

En 2015, FIRST a joué un role de premier plan dans 'unification et la normalisation du TLP.

Le « Forum of Incident Response and Security Teams » (FIRST) a récemment publié la version 2 du Protocole TLP (Traffic
Light Protocol) qui fait « autorité a partir d’aott 2022 », dépréciant la version 1 précédente.

TLP utilise un code couleur pour :

- Donner une indication sur la sensibilité des informations liees a la cybersécurité
- Speécifiez les restrictions de partage associées a ces informations.

La communauté cybersecurité I'utilise comme norme de facto pour I'échange d’informations avec leurs pairs, leurs
partenaires et leurs mandataires.

TLP n’est pas un systeme de classification, et n’est pas juridiquement contraignant; son utilisation est basee sur la
confiance.

3.2. Définitions des termes

Communauté :

Une communauté est un groupe qui partage des objectifs communs, des pratiques et des relations de confiance
informelles. Une communauté peut étre aussi large que tous les acteurs de la cybersécurité dans un pays (ou dans un
secteur ou une région).

Organisation:

Une organisation est un groupe qui partage une affiliation commune par adhesion formelle, lieée par des politiques
communes definies par I'organisation. Une organisation peut étre aussi large qu’une entreprise ou un groupe.

Client:

Les clients sont les personnes ou entités qui regoivent des services de cybersécurité d’une organisation.
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CERT aDvens / Bulletin du mois d’aodt 2022
3.3. Charte graphique

3.3. Charte graphique

Dans un email le TLP doit étre placeé :

- Audébut de I'objet de I'email (ex : [TLP:RED])
+ Autout début du corps de I'email

- Le texte ne doit pas contenir d’espace, étre en MAJUSCULE de la couleur du TLP, surligne de noir et d’'une taille de 12
minimum.

Dans un document le TLP doit étre place :

- Dans l'entéte et pied de page
- Le texte ne doit pas contenir d’espace, étre en MAJUSCULE de la couleur du TLP, surligne de noir et d’'une taille de 12
minimum.

3.4. Régles de partage de 'information

La source

Utiliser lorsqu’il est nécessaire de restreindre I'information a un certain nombre de personnes ayant le besoin
d’en connaitre.

Le destinataire

Restreint au seul besoin d'en connaitre des destinataires individuels uniquement (limité aux participants de la
conférence, limité aux destinataires de I'email...).

La source

Utiliser lorsqu’il est necessaire de limiter la diffusion aux personnes d'une organisation ayant le besoin d’en
connaitre.

Le destinataire

Partage limité, les destinataires ne peuvent partager I'information qu'aux personnes ayant le besoin d’en
connaitre au sein de leur organisation uniquement.

La source

Utiliser lorsqu’il est nécessaire de limiter la diffusion aux personnes d'une organisation et les clients de cette
organisation, uniqguement s’ils nécessitent le besoin d’en connaitre.

Le destinataire

Partage limité, les destinataires peuvent partager des informations qu’avec les membres de leur propre
organisation et ses clients, mais uniquement en cas de besoin d’en connaitre.
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3.4. Régles de partage de l'information

La source

Utiliser lorsqu’il est nécessaire de limiter la diffusion au sein de leur communaute au sens large.

Le destinataire

Partage limité, les destinataires ne peuvent partager l'information qu'avec des pairs et des organisations
partenaires au sein de leur communaute, mais pas via des canaux accessibles au public.

La source

Utiliser lorsqu’il est necessaire de diffuser 'information sans restriction.

Le destinataire

Les destinataires peuvent partager I'information dans le monde entier et sans restriction.
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4. Le Vishing et le SMiShing

4.1. Introduction

Dans la continuite de I'article concernant I'ingenierie sociale du precedent bulletin, une analyse a éte effectuee sur les
différentes méthodes du Vishing et du SMiShing. Ces deux techniques consistent a mener des campagnes
d’hamegonnage & I'encontre de personnels d'une entreprise ciblée, via un échange vocal (Vishing) ou SMS (SMiShing).
Le rapport « State of the Phish 2022» de la Societé ProofPoint démontre une nette augmentation du Vishing et du
SMiShing au niveau mondial. Les statistiques de ce rapport se basent sur un questionnaire rempli par 600 entreprises
situées sur tous les continents.

Selon ce rapport, en 2021, 69% de ces entreprises ont été victimes de Vishing contre 54% en 2020 et 74% ont éte
victimes de SMiShing contre 61%. Compte tenu de la mefiance des internautes face au phishing, ces attaques sont en
constante augmentation.

Volume des attaques Volume des attaques
de vishing de SMiShing
1% 1%

74 %
des entreprises

ont ete visees par

69 %
des entreprises
ont &té victimes

des attaques de
SMiShing
en 2021

dattaques de
vishing en 2021

B Aucune attaque EEE1a10 mm11a50 mmPlusdeS0 mm Total inconnu

Figure 3. Statistique de Vishing et Smishing

4.2. Une entreprise victime

Au mois de mai 2022, I'entreprise Cisco a éteé victime d’'une attaque informatique. Celle-ci soupgonne le groupe de
Ransomware Yanluowang de I'avoir perpétrée. Dans son rapport sur I'incident, I'entreprise mentionne qu’« Au cours de
enquéte, il a eté determine que les informations d’identification d’'un employé de Cisco avaient été compromises apres
gu’un attaquant avait pris le contréle d'un compte Google personnel ou les informations d'identification enregistrees
dans le navigateur de la victime étaient synchronisées »

« L’'attaquant a mene une serie d’attaques de phishing vocale sophistiquees sous le couvert de diverses organisations
de confiance tentant de convaincre la victime d’accepter les notifications et les demandes d’authentification multi-
facteurs (MFA) initiées par I'attaquant. L'attaquant a finalement réussi a obtenir une acceptation push MFA, lui

CTDVGnS CERT aDvens - CTI | [N oaNs | 2022-09-01 9
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4.3. Définitions

accordant I'acces au VPN dans le contexte de I'utilisateur ciblé. »

Le vecteur initial de l'attaque a donc éte la recuperation d’'information d'identification de compte grace une attaque de
type Vishing cumulé a du SMiShing.

4.3. Définitions

4.3.1. Le Vishing

Vishing est I'abréviation de "Vocal phishing". Cette technique consiste a manipuler les victimes par téléphone pour les
inciter a divulguer des informations sensibles. Dans cette deéfinition du Vishing, I'attaquant tente de s’emparer des
donneées de la victime et de les utiliser a son profit.

Les attaques les plus courantes sont :
+ Offres de prét ou d’'investissement non sollicitees.

Les attaquants utilisent I'ingenierie sociale en for¢ant les victimes en leur offrant d’'investir dans un projet ou d’obtenir
un prét. Etant donné que ces types de transactions financiéres impliquent souvent la divulgation d'informations
financieres personnelles, si I'attaquant peut convaincre la victime que son offre est Iégitime, la cible peut n’avoir aucun
probleme a divulguer des informations sensibles.

- Arnaque a 'assurance-maladie ou a la sécurite sociale.

Les attaquants utilisent I'état de santé de la victime comme levier. Cela pourrait impliquer une promesse de les inscrire a
une offre gratuite, a des programmes de test de medicaments, d’obtenir un remboursement ou de recevoir un cheque,
uniquement apres avoir fourni ses donnees personnelles comme son numero d’Assure Social.

« Compte bancaire ou de carte de crédit compromis.

Siun attaquant peut obtenir les informations sur le compte bancaire ou la carte de crédit d’une victime, il peut acceder a
ses fonds. Les numeéros d’acheminement des comptes bancaires peuvent étre facilement trouves en ligne. Avec la
combinaison des informations de routage d’'une banque et du numéro de compte personnel de la victime, I'attaquant
peut potentiellement retirer ou transferer des fonds de son compte vers le sien.

- Escroquerie fiscale.
Avec une escroquerie fiscale usurpant le Service des Impéts, I'attaquant profite du fait que la personne peut en avoir

peur s'il y a un défaut de paiement des impdts par exemple. L’attaquant peut alors proposer une solution au probléme, si
la cible accepte de divulguer ses données personnelles.
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4.4. Recommandations

4.3.2. Le SMiShing

SMiShing est l'abreviation de « SMS phishing ». Ce phishing est appele ainsi lorsque I'attaquant utilise un SMS
convaincant pour inciter les destinataires ciblés a cliquer sur un lien et a envoyer a 'attaquant des informations priveées
ou a télécharger des programmes malveillants sur un smartphone. L’ingénierie sociale est utilisee en combinaison avec
le SMiShing. L’'attaquant peut appeler I'utilisateur pour lui demander des informations privees avant d’envoyer un SMS.
Les informations les plus couramment volees sont les suivantes :

- Informations d’identification d'un compte (compte VPN, compte Amazon...),

- Informations privées pouvant étre utilisées dans le cadre d’un vol d'identité (numéro d’assuré social, numéro de
carte d’'identité...),

- Donneées financiéres pouvant étre revendues sur le marché noir ou pour la fraude en ligne.( numéro de compte
bancaire, numéro de carte de crédit...).

4.4. Recommandations

Dans son rapport cité plus haut, ProofPoint fait aussi etat de la méconnaissance de ces menaces et des termes utilisés.

\-/\ ﬁ ')) Au niveau mondial, les collaborateurs étaient 23 % a connaitre

Qu'est-ce que le - ce terme, contre 31 % l'année derniére, soit une baisse de 26 %.
SMI S H I N Ef’ Bonne Mauvaise . Les collaborateurs japonais ont une nouvelle fois rencontré des
H réponse réponse Je ne sais pas problémes avec ce terme. Seuls 17 % ont répondu correctement
23 a 32 45 o (contre 19 % l'année derniére), et 56 % ont indigué qu'ils ne
A % 0 savaient pas (le méme pourcentage qu'en 2020).

.\ \ 30 % des sondés, tous pays confondus, ont répondu
9 correctement & cette question, soit une baisse de 20 %
Qu'est-ce que le v X '> par rapport & l'année précédente.
Bonne Mauvaise ) Les collaborateurs francais sont passés de la premiére a la
VISHINB? réponse réponse U8 Me sais pas dermiére place. L'an dernier, ils avaient obtenu 54 % de bonnes
0 a réponses. Cette année, seuls 17 % ont répondu correctement
za /U 3] % a-5 b (soit une baisse de prés de 70 %).

Il est important de sensibiliser au maximum les utilisateurs afin de limiter les attaques et leurs conséquences. Les
recommandations face au Vishing et au SMiShing sont les suivantes :

Identifier ces attaques

+ Unsentiment par la victime d’une urgence grave est développe,
- Des informations personnelles sont demandees,
- Des doutes sur I'identité reelle de I'interlocuteur apparaissent.
Se protéger de ces attaques
- Ne pas répondre a des numéros inconnus (appel vocal ou SMS),
- Ne pas appuyer sur tous les boutons du téléphone,
- Redemander et verifier I'identité de I'interlocuteur et son numéro de telephone,
+ Encas de doute, raccrocher le telephone ou supprimer le SMS
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5. AGENT TESLA

o. AGENT TESLA

5.1. Cheval de Troie Agent Tesla

5.1.1. Présentation

Agent Tesla est un logiciel malveillant de type RAT (Remote Access Trojan) développé par Mustafa can Ozaydin et
découvert au cours de 'année 2014.

Il s'agit d’'un cheval de Troie congu pour le vol de données sensibles (identifiants et mots de passe) contenues sur le
poste de la victime.

Il est commercialisé sous differentes licences, chacune d’entre elles proposent des options supplémentaires selon le
prix. Par exemple, la licence « gold » propose du chiffrement pour les communications et une capture améliorée des
frappes de clavier.

Agent Tesla est aussi défini par les experts en tant que MaaS (Malware-as-a-Service) puisqu’il peut étre utilisé pour
deployer d’autres logiciels malveillants. Le vecteur d'infection le plus utilise est 'hamegonnage via des courriels
malveillants et le partage de fichiers sur Discord. Lorsque la souche virale infecte le poste, celle-ci tente d’établir sa
persistance en ajoutant une clée de registre sur le systeme puis commence la collecte d’'information. Agent Tesla installe
le navigateur TOR et I'utilise pour communiquer les informations volées vers un serveur C2.

5.1.2. CVE exploitées

Plusieurs observations ont révele I'exploitation de deux vulnérabilités par les attaquants.

CVE-2017-11882 et CVE-2017-8570 : Ces deux vulnérabilités affectent Office de Microsoft. L'exploitation, realisee
localement et sans aucun privilege, permet a un attaquant d’executer de code arbitraire sur le systeme de la victime. IBM
X-Force précise qu’une interaction de I'utilisateur est nécessaire, en effet I'attaquant doit inciter I'utilisateur & ouvrir un
contenue specifiquement forge. De plus, il est aussi precise que I'exécution du code arbitraire est realisée avec le niveau
de privilege de I'utilisateur lors de I'ouverture du contenue.
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5.1. Cheval de Troie Agent Tesla

Le schema d'attaque ci-dessous presente les principales etapes d’'une cyberattaque menee par les attaquants au cours de I'annee 2022. C’est 'hamegonnage qui

est essentiellement utilisé pour réaliser un acces initial.

Campagne
d’hamegonnage.

Les
opérateurs
d’Agent
Tesla.

Le courriel peut contenir en piéce jointe un document
Word ou un fichier ISO.

Le fichier IMG est présenté en tant que
« PROJET_DE_DOCUMENT_CONTRACTUEL.img »

Ajout d’'une clé de registre sur le
systeme d’exploitation pour
garantir la persistance.

Agent Tesla collecte des données
et les envoie au serveur C2 .

Serveur C2 maitrisé par les
attaquants. Les données volées
sont envoyées en http au serveur.

—

Dans le cas d’'un document Word : I'activation des
macros déclenche une charge utile. Un premier
exécutable est déployé, procéde au téléchargement
et a I'exécution de plusieurs DLL.

Dans le cas d’un fichier IMG : 'activation déclenche
'exécution de plusieurs exécutables (rundll32.exe,
winrar.exe, hh.exe, powershell.exe) ainsi que
plusieurs fichiers DLL malveillants.

-390

Déploiement de la
souche malveillante
via un exécutable.

- e

D)

Les données dérobées sont, entre
autres, des identifiants et des mots
de passe stockés par les
navigateurs web (Chrome, Firefox,
Opera, Edge...) et les logiciels de
messageries (Outlook). Agent
Tesla a un keylogger qui lui permet
aussi de récupérer les frappes de
clavier.

covens
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5.1. Cheval de Troie Agent Tesla

TAO0O0O1 : Initial TAOOO2 : TAO00O3 : TAOO0O4 : TAO0O0OS : TAOO0O06 : TA00O7 : T10009: TAO0O11: TA0010:
Access Execution Persistence Privilege Defence Credential Discovery Collection Command and Exfiltration
Escalation Evasion Access Control
T1566.001 : T1203: T1547.001: T1087.001: T1140: T1555.003 : T1087.001: T1071.003 : T1555.003 : T1048.003:
Hamegonnage |Exploitation Démarrage, clé |Découverte Désobscurcir  |ldentifiants Découverte Protocole Identifiants Exfiltration via
avec piece pour une registre descomptes, |ducodeoude |issuesdes des comptes, |[couche issues des protocole
jointe execution comptes linformation |stockagesde |[comptes application, stockagesde |alternatif,
client locaux mots de locaux protocole mails|mots de exfiltration via
passes, passes, un protocole
navigateurs navigateurs non-chiffré et
Web Web non-C2
T1190: T1053.005: T1053.005: T1057 : T1564.001: T1506.001: T1057 : T1071.001: T1506.001:
Exploitation de | Tache Tache Découverte Dissimulation |Capture de Découverte Protocole Capture de
vulnérabilites |planifiee, tache|planifiée, tache|des processus |d’artéfact, donneées, des processus |couche données,
planifiee planifiee fichier et keylogger application, keylogger
dossiers protocole Web
dissimulés
T1204.002: T1082: T1564.003: T1552.001: T1082: T1105 : Outil T1552.001:
Execution Découverte Dissimulation |[ldentifiants Découverte d’intégration |ldentifiants
utilisateur, systeme d’artefact, non sécurises, |systéme transfert Nnon SEecurises,
fichier d'information |Dissimulation |identifiants d’'information identifiants
malveillant Windows dans des dans des
fichiers fichiers
T1047 : T1016 : T1562.001: T1552.002: T1016 : T1562.001: T1552.002:
Instrumentatio Découverte de |Compromissio |ldentifiants Découverte de [Compromissio |ldentifiants
nmanagement la ndela non sécurises, |la ndela non sécurises,
Windows configuration |défense, identifiants configuration |défense, identifiants
duréseaudu |désactivation |dansles duréseaudu |désactivation |danslesv
systeme ou modification|registres systéeme ou modification
d‘outils d‘outils
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TAO0OOT1 : Initial TAO0OO2: TAO0O0O03: TAOOO4 : TA0O0O05 : TA0O0O06 : TA00O07 : T10009: TAOO11: TA0010:
Access Execution Persistence  Privilege Defence Credential Discovery Collection Command and Exfiltration
Escalation Evasion Access Control
TIM2: T1033: TIM2:
Modification Découverte Modification
registre proprietaire du [registre
systeme
T1055.012:: TN24: T1055.012:
Injection dans Découverte Injection dans
des processus temps du des processus
de type systeme de type «
«Hollowing » Hollowing »
T1218.009: T1497 : Evasion | T1218.009 :
Exécution dela Exécution
proxy de virtualisation et|proxy de
binaire de l'analyse binaire
systeme, bac a sable systeme,
Regsves/ Regsvcs
Regasm /Regasm
T1497 : Evasion T1497 : Evasion
dela dela
virtualisation et virtualisation et
de l'analyse de l'analyse
bac a sable bac a sable
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6. EVIL-PLC

6.1. Etude d’une nouvelle offensive

6.1.1. Le PLC en tant que prédateur

Les experts Team82 de la societe Claroty ont réussi a detourner le fonctionnement d’'un PLC, automate programmable
industriel, afin d’établir un acces initial aux postes de travail qui y sont connectes. De plus, I'exploitation a aussi permis
aux chercheurs de s’introduire dans les réseaux OT (Operative Technology) appartenant a différentes entreprises.

Baptisee « Evil-PLC » par les chercheurs, cette nouvelle offensive peut étre realisée a 'encontre des entreprises telles
que Rockwell Automation, Schneider Electric, GE, B&R, XINJE, OVARRO, et Emerson.

Un exemple de cyberattaque menée par Team82 a éte le déploiement et I'exécution d’un rangongiciel sur de multiples
postes de travail destinés a la supervision des PLC.

« Using a Controller as Predator Rather than Prey »

Selon les chercheurs, cette cyberattaque est considerée comme nouvelle puisque le PLC est ici utilise
comme « prédateur {arme) » et non comme une « proie (cible) »

« The goal is not the PLC, such as it was, with the notorious Stuxnet that stealthily
changed PLC logic to cause physical damage. Instead, we want tousethe PLC as a
pivot point to attack and gain deeper access to the OT network. »

Contrairement au celébre logiciel malveillant Stuxnet, dont 'objectif était de permettre la compromission
d'infrastructure critique en ciblant les PLC. Evil-PLC s'appuie sur les PLC comme un moyen de pivot pour
permettre la reéalisation de cyberattaque et I'intrusion dans le réseau OT.
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6.1.2. Trois scénarios possibles
Les chercheurs ont identifie trois scenarios possibles.

Cyberattaque pour obtenir I’accés initial
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Un attaquant pourrait utiliser un PLC pour etablir un acces initial sur le ou les postes de travail connectes, et de pivoter
vers d’autres réseaux, notamment le réseau OT de I'entreprise. Il s’agit ici du scénario malveillant ou Evil-PLC est utilise

par des cybercriminels a 'encontre des entreprises.

Les principales étapes sont les suivantes :

1. Dans un premier temps, I'attaquant fait de la reconnaissance, il cherche des PLC qui sont exposes a Internet. Pour

cela, il peut utiliser le moteur de recherche Censys.

2. L'attaquant utilise un logiciel légitime d’ingénierie pour se connecter au PLC.

3. L'attaquant modifie la configuration du PLC afin de provoquer volontairement une erreur. Le but étant d’attirer un

ingénieur a venir vérifier la configuration.

4. Uningenieur remarque I'erreur et télécharge la configuration du PLC pour réaliser un diagnostic.

5. La configuration téléchargée sur le poste de travail vulnérable contient une charge utile : celle-ci infecte le poste de
travail de I'ingénieur et permet a I'attaquant d 'avoir un acces au systeme.

6. L'attaquant peut porter un impact sur le poste de travail en y déployant un rangongiciel ou il peut réaliser du

mouvement latéral et tenter de pénétrer dans le réseau OT.

&

Lattaquant identifie un PLC PLC infecté. Une erreur est volontairement
expose a Internet générée par lattaquant pour attirer un
Lattaquant réalise une ingénieur a réaliser un diagnostic.
attaque Evil-PLC et infecte le
PLC avec une configuration
malveillante.

oy

Y B

Un ingénieur remarque le signalement
d'une erreur sur le PLC infecté. ||
teélecharge la configuration du PLC : celle-
ci contient une charge utile qui infecte son
poste de travail vulnérable. L'attaquanta
acceés au poste et a tous les PLC
connectés.

L'attaquant peut
aussi tenter de
penétrer le
réseau OT de
I'entreprise.
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Cyberattaque « Traveling Integrators and contractors »

Un attaquant pourrait utiliser Evil-PLC & I'encontre d’entreprises tierces afin d'établir un acces vers d’autres
organisations dans le monde. Il s’agit ici du second scénario malveillant ou Evil-PLC est utilisé par des cybercriminels a

I'encontre des entreprises. Les principales étapes sont les suivantes :

1. Dans un premier temps, 'attaquant fait de la reconnaissance, il cherche des PLC qui sont exposes a Internet. Pour

cela, il peut utiliser le moteur de recherche Censys.
2. L’attaquant utilise un logiciel Iégitime d’ingénierie pour se connecter au PLC.

3. L'attaquant modifie la configuration du PLC afin de provoquer volontairement une erreur. Le but étant d’attirer un

ingénieur a venir vérifier la configuration.

4. Uningenieur remarque I'erreur et télécharge la configuration du PLC pour réaliser un diagnostic.

5. La configuration téléchargée sur le poste de travail vulnérable contient une charge utile : celle-ci infecte le poste de
travail de l'ingénieur et permet & l'attaquant d’avoir un acces initial au systeme. Le poste de travail infecte de

I'ingenieur est celui de I'entreprise tierce qui supervise le PLC d'un client A.

6. L’'attaquant, ayant acces au poste de travail de I'entreprise tierce, est désormais dans la possibilité d’utiliser ce
poste comme un pivot pour infecter divers PLC appartenant a d’autres clients. Depuis sa premiere infection de PLC

du client A, I'attaquant peut ainsi atteindre les PLC des clients B, C, D...

&-m—

L'attaquant identifie un PLC PLC infecté du client A. Une erreur est Uningénieur remarque le signalement
expose & Internet volontairement genérée par I'attaquant d'une erreur sur le PLC infecte. Il
L'attaquant réalise une pour attirer un ingénieur a réaliser un teélécharge la configuration du PLC : celle-
attague Evil-PLC et infecte le diagnostic. ci contient une charge utile qui infecte son
PLC avec une configuration poste de travail vulnérable. L'attaquant a
malveillante acces au poste de travail de I'entreprise

tierce et a tous les PLC des clients que
I'entreprise supervise.

Y
"
I

L'attaquant peut
ainsi acceder a
tous les PLC des
différents clients
(clientB, C, D..)
del'entreprise
tierce.
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Cybersécurité : « Honeypot »

Selon Team82, des experts en cybersecurité pourraient etablir un piege, un pot de miel, afin d’attirer des pirates
informatiques et tenter un acces initial dans leurs systemes. Il s’agit ici du scénario bienveillant ou Evil-PLC est utilisé par
des experts al'encontre des cybercriminels. Les principales étapes sont les suivantes :

1. Dans un premier temps, les experts en cybersecurite forgent une configuration specifiquement congue pour
infecter un poste de travail qui se connecte via un logiciel d'ingénierie au PLC. Le PLC est un « prédateur (arme) »
volontairement exposeé a Internet.

2. L’attaquant utilise un logiciel Iégitime d’ingénierie pour se connecter au PLC.

3. L'attaquant télecharge la configuration du PLC « predateur » pour preparer son offensive. Sans le savoir, I'attaquant
infecte son poste de travail lorsque cette configuration est récuperee par son logiciel d’'ingenierie.

4. Les experts en cybersécurite ont désormais acces au systéme de I'attaquant.

i ¥

L'attagquant identifie un PLC expose a Internet. PLC « prédateur ». Celui-ci Les experts en cyberseécurite utilisent le PLC
L'attaquant télécharge la configuration du PLC et est piége, un pot de miel, par  « prédateur » pour infecter I'attaquant. lls obtiennent
tente de préparer sa future offensive. Ce qu'il ne sait les experts en cybersécurite. ainsi accés au systéme de |'attaquant. Le PLC
pas : le PLC est piégé, en téléchargeantla Sa configuration contient « prédateur » est ici utilisé en tant que pot de miel.
configuration ilinfecte son poste de travail. une charge utile qui permet

d'infecter le poste de travail
qui s’y connecte via le logiciel
dingénierie.

6.1.3. Solutions d’atténuations

L’étude réalisée par Team82 fait ressortir les éléments suivants pour atténuer le risque de cyberattaque :

- Segmentation et hygiéne informatique. Afin de réduire la surface d'attaque, il est recommandé de segmenter le
réseau et de limiter le nombre de postes de travail ayant acces au PLC.

+ Authentification. En plus de réduire le nombre de poste de travail ayant acces au PLC, il est essentiel
d'implementer une authentification afin de s’assurer de la legitimite de la demande d’acces.

- Infrastructure a clé publique. Les experts de la Team82 recommandent le recours a une infrastructure a clé
publique (PKI) pour sécuriser les communications entre les PLC, les postes de travail et les serveurs. La PKI permet
de delivrer des certificats numeriques, ceux-ci sont utilisés pour des opérations cryptographiques, notamment le
chiffrement des données et les signatures numériques. Ces opérations cryptographiques ont essentiellement pour
finalite de garantir la confidentialite, 'authentification, et I'intégrité des donnees.

- Surveillance. Lors d’'une offensive de type Evil-PLC, les attaquants doivent télécharger et traiter des données. Une
surveillance du réseau et des téléchargements est recommandée pour signaler toutes activités suspectes.

- Mise ajour. Il est conseillé d’étre vigilant et attentif aux correctifs concernant les vulnérabilités découvertes lors de
récentes études. Une entreprise qui applique les mises a jour de ces logiciels reduit considérablement le risque de
subir une cyberattaque.
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Le PLC est la cible, il est infecté par un
logiciel malveillant dont le but est de
compromettre linfrastructure critigue
(Stuxnet ciblait les centrifugeuses
iraniennes d'enrichissement
d'uraniumy).

Le PLC est la « proie », selon les chercheurs
de Team82
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6.1.4. STUXNET et EVIL-PLC, un contraste ludique

STUXNET EVIL-PLC

Le PLC est utilisé comme une arme pour
établir un accés initial sur un ou
plusieurs postes de travail connectés. Il
peut aussi porter atteinte a l'intégrité
du terminal (rangongiciel), ou servir de
pivot pour s'introduire dans le réseau
aT.
Le PLC est le « prédateur », selon les
chercheurs de Team82
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7. Activités des APT chinoises sur ce
premier semestre 2022

En 2021 les Etats-Unis alertent la communauté internationale sur les activites cybercriminelles et d’espionnage menees
par des groupes d'attaquants avancés (APT) affiliés a la République Populaire de Chine.

Cette anneée, sur fond de tensions geopolitiques, leurs activités demeurent intenses et leurs modes opératoires,
évolutifs dés leur détection. Leurs attaques visent les secteurs d'intéréts privés (technologique, industrie, énergie) et
gouvernementaux (défense, sécurité) sur les différents continents.

Le 20 juillet, le ministere des affaires etrangeres belge condamne dans un communique, les campagnes d’attaques
perpetrees par les groupes chinois APT27, APT30, APT31 et SOFTCELL contre leurs ministeres de l'interieur et de la
defense.

Cet article s’attarde sur deux faits marquants, sur ce premier semestre, liés a des menaces chinoises.

7.1. Activités d’espionnage a I’encontre de pays de I’Europe de
I’Est

L'éditeur de sécurité Kaspersky découvre en début d’année, plusieurs campagnes de cyber espionnage opérées par le
groupe TA428, & I'encontre d’entreprises militaro-industrielles et d’entités gouvernementales de certains pays de
I'Europe de I'Est (Biélorussie, Russie, Ukraine et Afghanistan).

Cette attribution a pu se faire, au vu des outils et du modus operandi employeés.

Ces attaques ont debute, sans surprise, par des campagnes d’hamegonnage, ciblant des employés occupant des
postes strategiques au sein des entites visees. Le courriel embarque un document Word legitime provenant d’une
entreprise militaro-industrielle. Ce document office a eté modifié par I'attaquant pour exploiter la vulnérabilité CVE-2017-
11882, permettant I'execution de code a distance.

A l'ouverture du fichier malveillant, aucune activation de macro n'est demandée, et la porte dérobee PortDoor est
installee.

Ce maliciel collecte des informations sur le poste compromis et deploie un autre implant de la méme famille, nccTrojan.

Lors de ses tentatives de latéralisation sur le réseau de la victime, les portes derobees DNSep et Cotx sont deployees via
la technique de "DLL Hijacking” sur les nouveaux postes compromis. En outre, I'attaquant emploie le « process hollowing
» pour eviter toute détection, en injectant leurs codes en mémoire dans des processus légitimes. Dllhost.exe pour Cotx
et Powercfg.exe pour DNSep.

La porte déerobee Logtu sera déployee sur le méme mode opeératoire que celui de Cotx et DNSep.

Lors de leurs investigations, Kaspersky a découvert une nouvelle porte derobée, nommee CotSam en raison des
similitudes avec Cotx.
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Figure 4. Modus operandi de 'attaque | Source : Kaspersky

L'emploi de ces six portes derobées dans une méme campagne d’attaque, démontre la volonté de l'attaquant de
preserver son acces sur le réseau de la victime, en cas de détection.

Des lors que le contréleur de domaine est compromis, 'attaquant extrait les empreintes des mots de passes et veérifie les
relations avec d’autres domaines au sein de I'entreprise.

Apres avoir collecte les informations sensibles, ces dernieres sont compressees et chiffrées avant d’étre archivees dans
des fichiers ZIP, protéges par un mot de passe, pour étre exfiltrées. Les archives sont envoyees a un premier serveur
Command & Control (C2), localisé n'importe ou dans le monde, puis transférées vers un second serveur situé en Chine.
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Figure 5. Processus d’exfiltration des données | Source : Kaspersky

L'editeur Kaspersky met a disposition des indicateurs de compromission concernant cette campagne.
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7.2. Exploitation massive de vulnérabilités connues
d’équipement réseau
Le 07 juin, 'agence ameéricaine CyberSecurity & Infrastructure Securiy Agency (CISA) alerte dans son bulletin AA22-158A,

sur I'exploitation de vulnérabilités connues impactant des équipements réseau ; équipements utiliseés dans le cadre
privé (NAS) et professionnel (routeurs).

Ces failles ont éte exploitées lors de campagnes d’attaques ciblant des entreprises de telecommunications par des APT
chinois.

Vendor CVE Vulnerability Type
CVE-2018-0171 Remote Code Execution
Cisco CVE-2019-15271 RCE
CVE-2019-1652 RCE
Citrix CVE-2019-19781 RCE
DrayTek CVE-2020-8515 RCE
D-Link CVE-2019-16920 RCE
Fortinet CVE-2018-13382 Authentication Bypass
MikroTik CVE-2018-14847 Authentication Bypass
Netgear CVE-2017-6862 RCE
Pulse CVE-2019-11510 Authentication Bypass
CVE-2021-22893 RCE
CVE-2019-7192 Privilege Elevation
CVE-2019-7193 Remote Inject
QNAP -
CVE-2019-7194 XML Routing Detour Attack
CVE-2019-7195 XML Routing Detour Attack
Zyxel CVE-2020-29583 Authentication Bypass

Figure 6. Tableau listant les CVE exploitées contre les eéquipements réseaux | Source : CISA

Les attaquants procedent au préalable a une phase de reconnaissance via des outils disponibles en source ouverte,
comme RouterSploit et RouterScan pour identifier les marques et modeles vulnérables.

Apres avoir penetre le réseau du fournisseur de télecommunication, I'attaquant tente de compromettre le serveur
Remote Authentication Dial Dans User Service (RADIUS), en charge des accés aux équipements. L'attaquant exporte sa
base de donnees contenant 'ensemble des mots de passes des utilisateurs et des comptes d’administration.

Sur la base de ces informations, I'attaquant accede avec des comptes légitimes aux éléements actifs du réeseau de
I'entreprise, via le protocole SSH.

Ce processus est automatise lorsque le reseau de la victime est conséquent, afin d'industrialiser la sauvegarde et
I'exfiltration des configurations des routeurs.

Pour mener ses activités d’espionnage, I'attaquant modifie les configurations des elements actifs pour effectuer des
copies de flux réseaux (mise en place de port mirroring) et initier des tunnels de communication vers un serveur
exterieur, pour I'exfiltration.
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A lissu, pour effacer toute trace d'activité et éviter toute detection, les journaux d’activites des routeurs et serveurs
sont modifiés ou tout simplement effaces.

Pour limiter sa surface d’attaque, il est recommandeé de :

- Mettre a jour ses équipements ou des contremesures si cela n’est pas possible.

- Segmenter son infrastructure réseau.

- Désactiver les services, ports et protocoles non utilisés.

- Activer la double authentification (MFA)pour les utilisateurs et les administrateurs.

- Mettre en ceuvre la double authentification lors des connexions Virtual Private Network (VPN) ou a minima emploi
de mots de passe complexes.

- Avoir une politique de mots de passes au sein de I'entreprise
- Activer, parameétrer et surveiller les journaux d’activités de ses équipements
- Avoir une politique de sauvegardes et les tester regulierement
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