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1. CVE-2022-27518 (Critique)

1. CVE-2022-27518 (Critique)

La sociéete CITRIX publie le 13 decembre, un bulletin de securité alertant sur
une vulnérabilite affectant ses produits Citrix ADC et Citrix Gateway,
configurés en mode SAML SP et SAML IdP.

Un défaut de contrdle des ressources permet a un attaquant distant et non
authentifie, d’executer du code arbitraire sur le systéme.

0 ‘ Cette vulnérabilite est exploitee.

1.1. Risque

- Exécution de code arbitraire a distance.

° ”

1.2. Type de vulnérabilité

- CWE-664: Improper Control of a Resource Through its Lifetime.

1.3. Criticité

Vecteur d'attaque Interaction de I'utilisateur Impact sur 'intégrité
Complexité d'attaque Portée Impact sur la disponibilité
Priviléges requis Impact sur la confidentialité

1.4. Produits impactés

Citrix ADC et Gateway 13.0

- Dans leurs versions antérieures a 13.0-58.32.
Citrix ADC et Gateway 12.1

- Dans leurs versions antérieures a 12.1-65.25.
Citrix ADC 12.1-FIPS

- Dans leurs versions antérieures a 12.1-55.291.
Citrix ADC 12.1-NDcPP

- Dans leurs versions antérieures a 12.1-55.291.
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1.5. Recommandations

Pour determiner si un produit Citrix ADC ou Gateway est configuré comme SAML SP ou SAML IdP, les instructions

suivantes sont renseignees dans le fichier de configuration ns.conf.

configuration SAML SP

add authentication sanl Acti on

configuration SAML IdP

add authentication sanl | dPProfile

1.5. Recommandations

+ Mettre a jour Citrix ADC et Citrix Gateway vers les versions 13.0-58.32 et suivantes.

+ Mettre a jour Citrix ADC et Citrix Gateway vers la version 12.1-65.25 et versions suivantes de 12.1.
- Mettre a jour Citrix ADC 12.1-FIPS vers la version 12.1-55.291 et versions suivantes de 12.1-FIPS.
- Mettre a jour Citrix ADC 12.1-NDcPP vers la version 12.1-55.291 et versions suivantes de 12.1-NDcPP.

é Les versions antérieures a 12.1 de Citrix ADC et Gateway ne sont plus maintenues par I'éditeur. Ce
dernier recommande de mettre a jour vers une version plus récente.

° V4

1.6. Exploitation de la vulnérabilité

L’agence nationale de sécuriteé americaine NSA, alerte dans son bulletin du 13 decembre, sur I'exploitation de la
vulnérabilité par le groupe cybercriminel chinois APT-5. La NSA met a disposition des régles YARA pour detecter un

implant malveillant utilise par I'attaquant.

rule tricklancer_a {

strings:

$strl = "//var//log//ns.|log" nocase ascii w de
$str2 = "//var//log//cron" nocase ascii w de
$str3 = "//var//log//auth.log" nocase ascii wide
$str4 = "//var//log//httpaccess-vpn.|log" nocase ascii w de
$str5 = "//var//log//nsvpn.|log" nocase ascii wide
$str6 = "TF: YYYYMMddhhmmss" nocase ascii wide
$str7 = "//var//log//lastlog" nocase ascii w de
$str8 = "clear_utnp" nocase ascii w de

$str9 = "clear_text_http" nocase ascii wide

condi tion:

7 of ($str*)}
rule tricklancer_b {

strings:

$stril "nsppe" nocase ascii w de

$str2 "pb_policy -h nothing" nocase ascii w de
$str3 "pb_policy -d" nocase ascii w de

$str4 = "findProcessLi st ByName" nocase ascii wide

$strb "restoreStat eAndDet ach” nocase ascii w de
$str6 = "checktargetsi g" nocase ascii wide

$str7 "Dol nj ect" nocase ascii w de

$str8 = "DoUnl nject" nocase ascii wi de

condi tion:

7 of ($str*)

}
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1.7. Preuve de concept

rule tricklancer_c {

strings:

$strl = "is_path_traversal _or_vpns_attack_request" nocase ascii wi de
$str2 = "ns_vpn_process_unaut henti cated_request"” nocase ascii w de
$str3 = "mmapshel | " nocase ascii w de

$str4 = "DoUnl nj ect" nocase ascii w de

$str5 = "Cal cDi stanse" nocase ascii wide

$str6 = "checkMyData" nocase ascii wi de

$str7 = "vpn_location_url _|en" nocase ascii wide

condi tion:

5 of ($str*)

}

1.7. Preuve de concept

Actuellement, aucune preuve de concept (POC) n'est disponible en sources ouvertes.
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2. Références

2. Références

» https://cve.mitre.org/cgi-bin/cvename.cqgi?name=CVE-2022-27518

« https://support.citrix.com/article/CTX474995/citrix-adc-and-citrix-gateway-security-bulletin-for-cve202227518
- https://www.citrix.com/blogs/2022/12/13/critical-security-update-now-available-for-citrix-adc-citrix-gateway/
« https://media.defense.gov/2022/Dec/13/2003131586/-1/-1/0/CSA-APT5-CITRIXADC-V1.PDF
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