SEE MORE. STOP MORE.

24 /7 Managed Detection & Response pour tous vos environnements.

> 700 000
Endpoints
SOus supervision 24/7

> 90%
Couverture
MITRE ATTACK®

Tout surveiller

De'OT allT en passant par le
cloud et les reseaux, mySOC
integre tous types de logs

et de sondes intelligentes
permettant de surveiller
'ensemble de vos perimetres.

Tout détecter

Nos algorithmes
comportementaux IA/ML
combinés aux indicateurs
de compromissions integres
permettent de detecter,
analyser et prioriser
immediatement les attaques
connues et inconnues.

STOP MORE.

< 3%

Taux de faux-positifs

1H10

Temps de réponse
aunincident critique

Mieux agir
Nos experts contextualisent
les alertes provenant de vos
systemes d’information.
L'orchestration automatisee
en playbooks co operes
assure un deploiement cible
et instantane des mesures
de securiteé necessaires.

Mieux collaborer

Notre portail offre une
visibilite complete et
dynamique de la seécurisation
de vos systemes, l'efficacite
de vos opeérations de
cyberdéfense et les moyens
de collaborer avec vos

prestataires.

mS0C.

Notre service mySOC® protege tous vos
environnements en vous fournissant une
visibilité complete sur vos risques, vos
vulnérabilites et sur la menace externe.

CYBER CENTER

PORTAIL mSOC FUSION CENTER PROCESS

SOC PLATFORM

(e} SIEM/UEBA 5 SOAR THREAT INTELLIGENCE PLATFORM

SECURITY DATA LAKE

(hébergement Advens, Cloud ou Client)

Nos analystes s'appuient sur notre plateforme
mySOC Open XDR pour prevenir, detecter et
réagir en temps reel aux incidents de securite
avos cotes.

-> CENTRALISER TOUTES VOS DONNEES DANS UN DATA LAKE UNIQUE.

q
'.‘ -> LES NORMALISER ET LES ENRICHIR POUR AUGMENTER LA PERTINENCE DE LA DETECTION.
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Nos experts cyber enrichissent la detection

de la connaissance de la menace et

optimisent continuellement vos moyens de
L detections.

«Voila trois ans qu’Advens opére

le SOC de TF1, trois ans au cours
desquels Advens a démontre de
nombreuses qualités : rapidité des
équipes en charge du déploiement
dans un contexte contraint, efficacité
et évolutivité des solutions
techniques déployées, pertinence des
équipesderun. »

Jean GRAS - Directeur

& desOpérations T - TF1

Avec le portail mySOC, pilotez votre securite du bout des doigts \a

Bénéfices mySOC® MDR :

+ Détection et qualification des événements sécurité en 24 /7

+ Analyse holistique sur les périmétres Cloud, hybrides et OT/IOT
+ Optimisation continue par ’intelligence collective de détection
+ Enrichissement des détections par la CTl publique et privée

+ Remédiation ciblée et rapide grace aux playbooks du SOAR



mySOC® for OT / loT

Sécurisez vos environnements OT et loT en 24/7

Le risque cyber est un sujet strategique pour les environnements industriels. mySOC for OT/loT permet de visualiser et
protéger des environnements critiques sans perturber la production. Les alertes issues de log ou sondes réseaux OT / 0T
sont évaluées par nos analystes et les remediations co opérees avec vos equipes operationnelles.

Protéger les systémes Composer avec les Surveiller vos assets
d’information — particularités des — industriels sans
industriels environnements industriels perturber les opérations

4 )
+ Corrélation des événements Nous opérons les solutions leader :
industriels dans un plan de

surveillance unifié. g
+ Qualification des alertes et

incidents de sécurité remontés en CyberMDX
24/7.
+ Accompagnement par nos experts Y \ N OZO M I
en systémes d’information < 4
industriels. \ » NETWORKS
\ J

mySOC for OT / loT vous protege des :

« Acces distants 4G/5G non controles « Branchements d’eéquipements illegitimes
- Trafics inhabituels entre equipements - Detournements d'usage des assets
- Consignes anormales sur les automates - Utilisations de protocoles non autorises

mySOC prend en charge les actions essentielles :

Analyse des protocoles industriels (Modbus TCP, PROFINET...)
Cartographie des assets industriels

Gestion des vulnérabilités

Modélisation du fonctionnement nominal

Priorisation des alertes de sécurité

Orchestration des plans d’action de remédiation
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A propos d’Advens Contactez-nous
Advens est un leader européen de la Cybersecurite, independant et souverain. Tél: +33(0)18416 30 25
Nos 500 experts sont présents partout en France (Paris, Lille, Lyon, Toulouse, contact@advens.fr
Bordeaux, Marseille, Nantes et Rennes), en Espagne, en Italie, ainsi qu'a www.advens.fr

Montreal et Papeete.
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