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CVE-2023-49103

CVE-2023-49103

EPSS Atteinte a la confidentialité POC

Le 21 novembre 2023, OwnCloud a publié un bulletin de sécurité indiquant la découverte d’'une nouvelle vulnérabilité critique (CVE-
2023-49103) dans leur solution.

Deux autres vulnérabilités critiques sont listées dans le bulletin de sécurité : CVE-2023-49104 et CVE-2023-
49105.

0 OwnCloud est une solution open-source permettant de mettre en place son propre serveur de stockage, de
partage et de synchronisation de fichiers.

La faille affecte I'application graphapi qui s’appuie sur une bibliotheque tierce pour génerer une URL.

En accédant a cette url, I'attaquant peut récupérer des informations de configuration de I'environnement PHP (phpinfo), comme le
mot de passe administrateur et des identifiants d’'un serveur de messagerie configure dans ownCloud.

a Si cette vulnérabilité ne semble pas étre encore exploitée, une preuve de concept (POC) est disponible. Pres
de 2000 serveurs exposes sur internet et localisés en France, disposent d’un service ownCloud.

Germany
United States
France

Russian Federation

Italy
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Type de vulnérabilité

- CWE-200 : Exposure of Sensitive Information to an Unauthorized Actor
Risques

- Atteinte a la confidentialité des données
- Atteinte a l'integrité des données
- Contournement de la politique de securite
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https://owncloud.com/security-advisories/subdomain-validation-bypass/
https://owncloud.com/security-advisories/subdomain-validation-bypass/
https://owncloud.com/security-advisories/webdav-api-authentication-bypass-using-pre-signed-urls/
https://owncloud.com/security-advisories/webdav-api-authentication-bypass-using-pre-signed-urls/
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Criticité (score de base CVSS v3.1)

Criticité (score de base CVSS v3.1)

Produits impactés

- Bibliotheque OwnCloud graphapi versions 0.2.x
- Bibliotheque OwnCloud graphapi versions 0.3.x
- Les conteneurs Docker antérieurs a février 2023 ne sont pas vulnérables a la divulgation des informations d’identification.

Recommandations

L'éditeur recommande de supprimer le fichier GetPhpinfo present dans owncloud/apps/graphapi/vendor/microsoft/microsoft-
graph/tests/.

Des informations complémentaires sont disponibles dans le bulletin de I'éditeur.

Preuve de concept

Une preuve de concept est disponible en sources ouvertes.
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https://owncloud.com/security-advisories/disclosure-of-sensitive-credentials-and-configuration-in-containerized-deployments/
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Reférences

Références

» https://owncloud.com/security-advisories/disclosure-of-sensitive-credentials-and-configuration-in-containerized-

deployments/
« https://www.cert.ssi.gouv.fr/avis/CERTFR-2023-AVI-0970/
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https://owncloud.com/security-advisories/disclosure-of-sensitive-credentials-and-configuration-in-containerized-deployments/
https://owncloud.com/security-advisories/disclosure-of-sensitive-credentials-and-configuration-in-containerized-deployments/
https://www.cert.ssi.gouv.fr/avis/CERTFR-2023-AVI-0970/
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