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1. Synthese

1. Syntheése

Ce mois ci, le CERT aDvens vous propose trois vulnérabilités présentant un intérét, en complément de celles déja publiees.

Au travers de deux articles, les analystes du CERT présentent une analyse sur les diverses methodes d’extorsion utilisées lors
d’attaques rancongiciel, suivie d'un etat des lieux de I'emploi des applications OAuth servant a mener des activites
cybercriminelles.
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2. Vulnerabilités

2. /ulnérabilités

Ce mois-ci, le CERT aDvens met en exergue trois vulnérabilités affectant des technologies frequemment utilisees au sein des
entreprises.

Elles sont présentées par ordre de gravité (preuves de concept disponibles, exploitation ...). L'application de leurs correctifs ou
contournements est fortement recommandee.

o Le CERT aDvens recommande de tester les mesures de contournement proposées dans un
environnement dédié avant leur déploiement en production afin de prévenir tout effet de bord.

2.1. Apache OFBiz - CVE-2023-49070

EPSS Exécution de code arbitraire POC

N 3 EN,

CRITIQUE

Le 4 décembre 2023, Apache alerte dans son bulletin de sécurite, d’'une vulnérabilité critique (CVE-2023-49070) affectant sa
solution OFBiz.

Apache OFBiz est un logiciel Open-Source de gestion de ressources, utilisé par des entreprises de plus de 10000 employés.

Cette faille est due a la présence d’'un composant XML-RPC déprécié. Elle permet a un attaquant non authentifie, d’injecter du
code arbitraire dans des application vulnérables.

2.1.1. Risque
- Execution de code arbitraire
2.1.2. Type de vulnérabilité
< CWE-94 : Improper Control of Generation of Code ('Code Injection’)

2.1.3. Criticité

2.1.4. Composants vulnérables

- Apache OFBiz versions 18.12.09 et anterieures

2.1.5. Recommandations

« Mettre a jour Apache OFBiz vers la version 18.12.10 ou ultérieure.
- Des informations complémentaires sont disponibles dans le bulletin d’Apache.

G—Dvens CERT aDvens - CT! | [{RROIENg) | 2023-12-31 4


https://lists.apache.org/thread/jmbqk2lp4t4483whzndp5xqlq4f3otg3
https://lists.apache.org/thread/jmbqk2lp4t4483whzndp5xqlq4f3otg3

CERT aDvens / Renseignement sur les menaces : Bulletin du mois de decembre 2023
2.1. Apache OFBiz - CVE-2023-49070

2.1.6. Preuve de concept

Une preuve de concept est disponible en sources ouvertes.
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2.2. Unitronics - CVE-2023-6448

2.2. Unitronics - CVE-2023-6448

Exploitée .
Compromission du systéme

N -5 WW,

CRITIQUE

Le 28 novembre 2023, le CISA a publié une alerte concernant une vulnérabilité dans les APl (Automate Programmable Industriel)
Unitronics. Ces API sont frequemment utilisés dans le secteur du traitement des eaux, de I'énergie, de I'agroalimentaire et de la
sante.

L'utilisation d’'un mot de passe administrateur par defaut permet a un attaquant, diposant d'un acces a ces API, de prendre le
contréle du systeme vulnérable.

Q Cette vulnérabilite est actuellement exploitée par le groupe Iranien CyberAv3ngers.
Le CISA a ajoutée cette CVE a son référentiel de vulnérabilités exploitées (KEV), le 12 décembre 2023.

2.2.1. Risque

« Compromission du systeme

2.2.2. Types de vulnérabilités

- CWE-798 : Use of Hard-coded Credentials
- CWE-1188 : Initialization of a Resource with an Insecure Default

2.2.3. Criticité

2.2.4. Composants vulnérables

- Unitronics VisiLogic versions antérieures a2 9.9.00

2.2.5. Recommandations
- Mettre a jour Unitronics VisiLogic vers la version 9.9.00 ou ultérieure.

+ Ne pas exposer les APIs sur internet.
- Desinformations complémentaires sont disponibles dans le bulletin d’Unitronics ou du CISA.

2.2.6. Preuve de concept

Actuellement, aucune preuve de concept n’est disponible en sources ouvertes.
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https://downloads.unitronicsplc.com/Sites/plc/Visilogic/Version_Changes-Bug_Reports/VisiLogic%209.9.00%20Version%20changes.pdf
https://www.cisa.gov/sites/default/files/2023-12/aa23-335a-irgc-affiliated-cyber-actors-exploit-plcs-in-multiple-sectors-1.pdf

CERT aDvens / Renseignement sur les menaces : Bulletin du mois de décembre 2023
2.2. Unitronics - CVE-2023-6448

2.2.7. Indicateurs de compromission

TLP TYPE VALEUR

MD5 BA284A4B508A7ABD8070A427386E93E0

SHA1 66AE21571FAEE1E258549078144325DCIDD60303

SHA256 440b538503838e3f6bc21220caa83b65cd5f3618daeab761271c3671650ce9a3
IP 178.162.227.180

TLP-CLEARJILS 185.162.235.206

G—Dvens CERT aDvens - CTI | (IR | 2023-12-31 7
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2.3.QNAP - CVE-2023-47565

2.3. QNAP - CVE-2023-47565

loitée
EPSS Executlon e code arbitraire

Le 11 décembre 2023, la société QNAP alerte sur une vulnérabilité affectant VioStor NVR (Network Video Recorder), une solution de
vidéosurveillance en réseau de cameéras IP.

Un défaut de contrdéle des données envoyees par l'utilisateur permet a un attaquant, distant et authentifie, de modifier les
parametres NTP pour exécuter du code.

ﬁ Cette vulnérabilite est actuellement exploitée par le variant Mirai InfectedSlurs.
Le CISA a ajoutée cette CVE a son référentiel de vulnérabilités exploitées (KEV), le 21 décembre 2023.

2.3.1. Risque
- Exécution de code arbitraire
2.3.2. Type de vulnérabilité

- CWE-78 : Improper Neutralization of Special Elements used in an OS Command ('OS Command Injection’)

2.3.3. Criticité

2.3.4. Composants vulnérables

- QVR versions de firmware 4.X

2.3.5. Recommandations

+ Mettre a jour le firmware de QVR vers la version 5.x ou ultérieure.
- Des informations complémentaires sont disponibles dans le bulletin de QNAP ou du CISA.

2.3.6. Preuve de concept

Actuellement, aucune preuve de concept n’est disponible en sources ouvertes.
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2.3.QNAP - CVE-2023-47565

2.3.7. Indicateurs de compromission

TLP TYPE VALEUR

[TLP:CLEAR SHA256 | dabdd4b5a3a70c64c031126fad36a4c45feb69a45e1028d79dabb443291addb8 | arm
Payload

TLP:CLEAR SHA256 | 3f3c2e779f8e3d7f2cc81536ef72d96dd1c7b7691b6e613f5f76c3d02909edd8 | armb
Payload

TLP:CLEAR SHA256 | 75ef686859010d6164bcdbasd6cf8ab590754ccc3easbch7ace420b02649ec380 | armb
Payload

[TLP:CLEAR SHA256 | f8abf9fb17f59chbd7381aa9f5f2e1952628897cee368defd6baab885d74f3ecc | arm7
Payload

TLP:CLEAR SHA256 | 8777t9af35640b109b43cbcf1fd1a24180f5¢cf424965050594ce73d754a4€1099 | kdvrarm?
Payload

SHA256 | ack3c52b42b123e2530538273dfb12e3b70178aaldeebd4fd5198c08bfebsdc | mips
Payload

TLP:CLEAR SHA256 | a4975366f0c5b5b52fb371ff2cb034006955b3e3ae064e5700cc5365f27a1d26 | mps|
Payload

TLP:CLEAR SHA256 | €d93264637cd3bf19p706afc19944dfb88cd27969aaf0077559e56842d9a0f87 | nigga.sh
Payload

[TLP:CLEAR SHA256 | 8eb64de3ac6818b4271d3deb5d8e4a5d166d13d12804da01celcdb7510d8922¢c6 | ok.sh
Payload

[TLP:CLEAR SHA256 | 35fcc2058ae3a0af68c5ed7452e57ff286abebded68bf59078abd9e7b11eal0a | ppc
Payload

TLP:CLEAR SHA256 | 7cc62albb2db82e76183eb06e4ca84e07a78cfb71241f21212afd1e01cb308b2 | sh4
Payload

TLP:CLEAR SHA256 | 29f11b5d4dbd6d06d4906b9035f5787e16f9e23134a2cc43dfc1165127¢c89bff | spc
Payload

TLP:CLEAR SHA256 | cfbcbb876064c2cf671bdaeb1544649fal3debbbe58b72cf8c630b5bfc0649f9 | x86
Payload

TLP:CLEAR SHA256 | a3b78818bbef4fd55f704c96c203765b5ab37723bc87aacbaa7ebfcc76dfal6d | mpsl
Payload

TLP:CLEAR SHA256 | ac43c52b42b123e2530538273dfb12e3b70178aaldeeb6d4fd5198c08bfebsdct | mips
Payload

TLP:CLEAR) domaineC2  |opewu[.Jnomes

TLP:CLEAR domaine C2  |wu[.]Jqwewul.]site

TLP:CLEAR domaine C2 dfvzfvd[.]help

TLP:CLEAR domaineC2  |husd8uasd9[.]online

TLP:CLEAR) domaineC2  |homehitter[.Jtk

TLP:CLEAR domaineC2  |shetoldmeshewas12[.]oss

TLP:CLEAR domaine C2  |shetoldmeshewas12[.]geek

TLP:CLEAR domaine C2  |shetoldmeshewas12][.]pirate

TLP:CLEAR domaine C2  |shetoldmeshewasi12[.]dyn

TLP:CLEAR domaineC2  |shetoldmeshewas12].]libre

TLP:CLEAR domaine C2  |shetoldmeshewas12[.]gopher

TLP:CLEAR domaine C2  |shetoldmeshewasi2[.]parody

TLP:CLEAR domaine C2  |shetoldmeshewas13[.]oss

TLP:CLEAR) domaine C2  |shetoldmeshewas13[.]geek

TLP:CLEAR domaine C2  |shetoldmeshewas13[.]pirate

TLP:CLEAR) domaine C2  |shetoldmeshewas13[.]dyn

TLP:CLEAR domaine C2  |shetoldmeshewas13][.]libre

covens
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2.3.QNAP - CVE-2023-47565

TLP TYPE VALEUR

TLP:CLEAR) domaine C2  |shetoldmeshewas13[.]gopher
TLP:CLEAR domaine C2  |shetoldmeshewas13[.]Jparody
domaineC2  |hujunxal.]cc

domaine C2  |skid[.]Juno

domaine C2  |dogeating[.Jmonster
domaine C2  |chinkonal.]buzz
TLP:CLEAR domaine C2  |dogeatingchink[.]Juno
TLP:CLEAR domaine C2 |infectedchink][.]cat
domaine C2  |infectedchink|.]online
domaineC2  |sdfsd[.]xyz

domaineC2  |gottalovethel.]indy
domaineC2  |pgahzaml.]ink

domaine C2  |cooldockmantool.]men
TLP:CLEAR domaine C2  |chinks-eat-dogs|.]africa
TLP:CLEAR) domaineC2  |cnc|.]Jkintaro[.]Jcc
domaine C2  |fuckmy[.]site

domaine C2  |fuckmy][.|store

domaine C2  |nhbakunl.]Jgeek

domaine C2  |ksarpol.]parody
TLP:CLEAR domaine C2  |rwziag][.]pirate
TLP:CLEAR) domaine C2  |metbez[.]gopher
domaine C2  |rmdtqq].]libre

domaine C2  |pektbol.]libre

domaine C2  |mqcgbs[.]gopher
domaine C2  |cbdgzyl.]pirate
TLP:CLEAR domaine C2  |czbrwal.]geek
TLP:CLEAR domaineC2  |edrnhe[.]oss

domaine C2  |hfoddy[.]Jdyn

domaine C2  |fawzppl.]indy
domaineC2  [hxqytk[.]geek

domaine C2 |iaxtpal[.]parody
TLP:CLEAR) domaine C2  |mfszki[.]gopher
TLP:CLEAR domaine C2  |ghedyel[.]oss

domaine C2  |wnisyil.]libre

domaine C2  |asdjjasdhioasdia[.]online
TLP:CLEAR domaine C2  |jiggaboojones|.]tech

covens
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2.3.QNAP - CVE-2023-47565

2.5.8. Régles de détections

Régles Snort

Reégle pour détecter des tentatives d’intrusion

alert tcp any any -> any any (msg:"QNAP VioStor - CVE-2023-47565 (InfectedSlurs exploitation attempt)";
flow:to_server,established; content:"POST"; http_method; content:"/cgi-bin/server/server.cgi";
content:"func="; content:"counter="; content:"APPLY="; http_uri; content:"time_mode="; content:"time_ YEAR=";
content:"time_ MONTH="; content:"time_DAY="; content:"time_HOUR="; content:"time_ MINUTE=";
content:"time_SECOND"; content:"enable_rtc="; content:"TIMEZONE="; content:"year="; content:"month=";
content:"day="; content:"CONFIGURE_NTP="; content:"SPECIFIC_SERVER="; http_client_body; sid:1000002;)

Régle Snort utilisé pour détecter des communications vers I'infrastructure C2 d’InfectedSlurs

alert ip any any -> 45.95.147.226 any (msg:"InfectedSlurs C2 communications"; sid:1000001;)
alert ip any any —-> 45.142.182.96 any (msg:"InfectedSlurs C2 communications"; sid:1000002;)
alert ip any any —> 5.181.80.53 any (msg:"InfectedSlurs C2 communications"; sid:1000003;)
.181.80.54 any (msg:"InfectedSlurs C2 communications"; sid:1000004;)
.181.80.55 any (msg:"InfectedSlurs C2 communications"; sid:1000005;)
.181.80.59 any (msg:"InfectedSlurs C2 communications"; sid:1000006;)
.181.80.81 any (msg:"InfectedSlurs C2 communications"; sid:1000007;)
.181.80.72 any (msg:"InfectedSlurs C2 communications"; sid:1000008;)
.181.80.77 any (msg:"InfectedSlurs C2 communications"; sid:1000009;)
.181.80.102 any (msg:"InfectedSlurs C2 communications"; sid:1000010;)
.181.80.126 any (msg:"InfectedSlurs C2 communications"; sid:1000011;)
alert ip any any -> 5.181.80.127 any (msg:"InfectedSlurs C2 communications"; sid:1000012;)
alert ip any any -> 91.92.254.4 any (msg:"InfectedSlurs C2 communications"; sid:1000013;)
alert ip any any —-> 185.225.74.161 any (msg:"InfectedSlurs C2 communications"; sid:1000014;)
alert ip any any —> 185.150.26.226 any (msg:"InfectedSlurs C2 communications"; sid:1000015;)

alert ip any any ->
alert ip any any —>
alert ip any any -—>
alert ip any any ->
alert ip any any —>
alert ip any any —>
alert ip any any ->

(G, C, IC, BC, G, I G, B C, B |

alert ip any any —>

(6]

alert ip any any —-> 194.180.48.202 any (msg:"InfectedSlurs C2 communications"; sid:1000016;)
alert ip any any -> 85.217.144.207 any (msg:"InfectedSlurs C2 communications"; sid:1000017;)
alert ip any any -> 45.139.105.145 any (msg:"InfectedSlurs C2 communications"; sid:1000018;)
alert ip any any -> 162.220.166.114 any (msg:"InfectedSlurs C2 communications"; sid:1000019;)
alert ip any any —> 89.190.156.145 any (msg:"InfectedSlurs C2 communications"; sid:1000020;)
alert ip any any —> 162.246.20.236 any (msg:"InfectedSlurs C2 communications"; sid:1000021;)
alert ip any any —-> 194.153.216.164 any (msg:"InfectedSlurs C2 communications"; sid:1000022;)
alert ip any any —-> 95.214.27.10 any (msg:"InfectedSlurs C2 communications"; sid:1000023;)
alert ip any any -> 62.113.113.168 any (msg:"InfectedSlurs C2 communications"; sid:1000024;)
alert ip any any —-> 194.38.21.42 any (msg:"InfectedSlurs C2 communications"; sid:1000025;)

Regles YARA

rule infected_slurs_scripts_1 {

meta:
description = "infected-slurs-scripts-1"
author = "Akamai SIRT"
date = "2023-11-20"
strings:
$sl = "ftpget.sh ftpget.sh && sh ftpget.sh;curl http://" fullword ascii
$s2 = "chinese family" fullword ascii
$s3 =

"\\x23\\x21\\x2F\\x62\\x69\\x6E\ \x2F\\x73\\x68\\x0A\\x0A\\x66\\x6F\\x72\\x20\\x70\\x72\\x6F\\x63\\x5F\\x64\\
x69\\x72\\x20\\x69\\x6E\\x20\\x2F\\x70\\x72\\x6F\\x63\" fullword ascii
$s4 = "/bin/busybox hostname TBOT" fullword ascii
condition:
3 of them

G—Dvens CERT aDvens - CTI | (IR | 2023-12-31 1
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2.3.QNAP - CVE-2023-47565

rule infected_slurs_scripts_2 {

meta:
description = "infected-slurs-scripts-2"
author = "Akamai SIRT"
date = "2023-11-20"
strings:
$sl1 = ";<=>?@ABCDEFGJIMOPQRSTUVWX[\\A_‘abcxyz{|}~" fullword ascii
$s2 = "#$%&"' () *+,234567" fullword ascii
$s3 = "BOOOOOOONS_" fullword ascii
$s4 = "npxXoudifFeEgGaACScs" fullword ascii
condition:
3 of them

rule infected_slurs_bins {

meta:
description = "infected-slurs-bins"
author = "Akamai SIRT"
date = "2023-11-20"
strings:
$sl = "attack_gre.c" fullword ascii
$s2 = "attack_ongoing" fullword ascii
$s3 = "ensure_single_instance" fullword ascii
$s4 = "/home/landley/aboriginal/aboriginal/build/temp-armv71l/gcc-core/gcc/config/arm/pr-support.c"
fullword ascii
$s5 = "words_left" fullword ascii
$s6 = "kutil_ strncmp" fullword ascii
$s7 = "fflush_unlocked" fullword ascii
$s8 = "methods_len" fullword ascii
condition:
6 of them

G—Dvens CERT aDvens - CTI | (IR | 2023-12-31 12
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3. Rancgongiciel : comprendre les méthodes d’extorsion

3. Rancongiciel : comprendre les méthodes
d’extorsion

Cet article propose d’explorer les methodes d’extorsion utilisées par les attaquants dans le contexte d'une cyberattaque par
rangongiciel. Dans un souci de simplification, ces méthodes sont regroupées dans deux écosystémes :

- Ecosystéme d’extorsion élémentaire : ce premier rassemble les méthodes les plus utilisées
- Ecosystéme d’extorsion multiple : ce second rassemble les méthodes supplémentaires

3.1. Ecosystéme d’extorsion élémentaire

Cet ecosysteme rassemble trois methodes.

3.1.1. Pure

Dans le cas d’une extorsion pure, les données de la victime sont exfiltrées par les attaquants sans que celles-ci soient chiffrees.
Cette méthode est appliquée dans des campagnes connues sous l'appellation : attaques sans chiffrement ( encryption-less
ransomware ou encryption-less attacks ).

- Cette methode a été observee chez plusieurs groupes d’attaquants, notamment : Babuk, SnapMC, Karakurt, Donut,
RansomHouse, BianLian, ClOp, et Lapsuss..

3.1.2. Simple

Cette methode de simple extorsion consiste a chiffrer les donnees de la victime. Chiffrées, les donnees sont inutilisables et ne
peuvent étre dechiffrees qu'a l'aide d’une cle specifique. Cette méthode peut étre appliquée a I'encontre de tout un systeme ou
de maniére précise a I'encontre de quelques fichiers. Le chiffrement est realisé via un logiciel malveillant, un rangongiciel, dont I'un
des plus célébres est nord-coréen : WannaCry.

- Cette méthode a été observée chez plusieurs groupes d'attaquants, notamment : KniveSpider (Ukrainien), UNIT 180 (nord-
coréen), APT 38 (nord-coréen)...

3.1.3. Double

Les attaquants exfiltrent les données de la victime avant de les chiffrer. Devenue celébre en 2019, la double extorsion a éte
obseérvee pour la premiere fois chez le collectif cybercriminel TA2101 a I'encontre de la societé de securité privée Allied Universal.
Les attaquants ont utilise le rangongiciel Maze pour chiffrer les données et ont menace de divulguer les données extorquees.

- Cette méthode a éte observeée chez plusieurs groupes d’attaquants, notamment : LockBit, Hive, Industrial Spy, Egregor,
DarkSide, Avaddon, Ragnar Locker, REvil / Sodinokibi, DoppelPaymer / BitPaymer, Conti...
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3.1.4. Synthése infographique

Ci-dessous, une synthése infographique. Cette modélisation rassemble les trois methodes présentées prealablement.

Figure 1. Synthese infographique de 'écosysteme d’extorsion élémentaire.

3.2. Ecosystéme d’extorsion multiple

Cet ecosysteme rassemble six methodes.

3.2.1. L’incapacité opérationnelle

Cette methode consiste a mener une attaque par deni de service distribue afin de rendre inopérationnels les services de
I'organisation victime. Outre les dommages causés par le rangongiciel (le chiffrement des données), les victimes subissent
egalement une perte de revenus due au temps d’arrét provoque par I'attaque DDoS. Cette methode est souvent catégorisee en
tant que triple ou quadruple extorsion.

- Cette méthode a été observée chez plusieurs groupes d’'attaquants, notamment : LockBit, REvil, Avos Locker, Avaddon...

=

LOCKBIT

LockBitSupp

Premium

Premium

Registration: 08.03.2021
Messages: 447
Reactions: 959;

Figure 2. Le syndicat du cybercrime, LockBitSupp, annonce en aolt 2022 le recours a I'attaque DDoS (voir puce n°7).

Tuesday at 00:24 m < O #5

1. What doesn't kill makes you stronger. We strengthen the infrastructure, increase the number of mirrors, duplicate
servers, new methods of protection against DDoS.

2. Advise a site where you can order the services of dudosers on these greedy people (or maybe from local who are
involved, the site entrust.com), who lit up 5kk and were ready to give only 1kk.

3. No one bought access to them, but was broken by a zero.

4. | upload all their 300GB information in archives to the torrent tracker, soon | will distribute it privately in tox to
everyone who wants it, and then | will post the links publicly.

5. The function of randomization of links in the notes of the locker has already been implemented, each build of the
locker will have a unique link that the dudoser will not be able to recognize.

6. A system of bulletproof storage of data of all companies in the clearnet is being developed, in addition to the
torus.

7.1 am looking for dudosers in the team, most likely now we will attack targets and provide triple extortion,
encryption + date leak + dudos, because | have felt the power of dudos and how it invigorates and makes life more
interesting.

Entrust, thanks for the motivation, you make us stronger, and you, as you were a leaky and greedy office, will remain,
in a couple of days the whole world will know all your secrets, if | were you, | would pay before it's too late and
destroy your information, because for now no one could download it thanks to dudos.

covens
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Souvent considéree comme etant la quadruple extorsion, cette methode consiste a inciter au paiement de la rangon en menagant
directement les victimes collatérales. Les clients, les patients ou les partenaires commerciaux de I'organisation victime sont
directement contactés par les attaquants. Le contact peut étre réalisé via des appels téléphoniques, des courriers, des courriels,
et des SMS. Les attaquants menacent de publier les données extorquées et incitent la victime collatérale a payer une micro-
rangon. Les attaquants peuvent aussi inciter les victimes collatérales & faire pression sur I'organisation pour payer la rangon dans
sa totalité. En 2020, Vastaamo, fournisseur de services de psychotherapie privé finlandais, a éte victime d’'une attaque par
rangongiciel.

Le 21 octobre, Vastaamo annonce que les donnees de 36 000 patients ont éte extorquees. Le 24 octobre, plusieurs patients ont
ete contactes par les attaquants pour realiser des paiements de micro-rangons.

Cette methode a eté observee chez plusieurs groupes d’attaquants, notamment : ,

» YouTube

Suncrypt Ransomware Voicemail

> B 4 oz

Suncrypt Ransomware leaves victim a message

underground

Rare, cette methode consiste a modifier le site vitrine de 'organisation ciblée de maniere a signaler aux visiteurs que celle-ci est
victime d’'une cyberattaque. La modification peut, par exemple, étre un ajout de texte ou d’'une image. Cette methode peut étre
utilisee par les attaquants lorsque I'organisation ciblée tente de rester discréte afin de ne pas réveler l'incident cause par la
cyberattaque. Au cours de I'année 2022, le collectif cybercriminel a modifie I'index du site d’une organisation en
precisant la quantité de donnees extorquee et une adresse pour communiquer avec les attaquants.

Cette methode a ete observee chez plusieurs groupes d’attaquants, notamment : ,

L4NC34 ransomware

Your Website Is Encrypted

Don't Change the Filename because it Can Damage the File If You Want to Return You Must Enter the Password First
Send Me $10 For Back Your Website

Bitcoin Address : |3NcjWKIvc8Siw4ziho87vi|
Trr—|

Contact Mail : 14nc340@gmail.com

aovens TLP:CLEAR 15



CERT aDvens / Renseignement sur les menaces : Bulletin du mois de décembre 2023
3.2. Ecosysteme d’extorsion multiple

3.2.4. La dénonciation aux autorités

Recente, cette methode a fait son apparition au cours du mois de novembre 2023. Celle-ci a pour finalité de faire pression sur
I'organisation victime en signalant la cyberattaque aux autorités. En Ameérique, la SEC (Securities and Exchange Commission :
I'organisme fédéral américain de réglementation et de contréle des marchés financiers) impose aux organisations un délai de
notification d’'un incident de cyberseécurité et donne la posibilité aux particuliers de signaler toute infraction constatée. Le non-
respect de cette declaration expose I'organisation victime a une amende. En novembre 2023, le collectif cybercriminel opérant le
rangongiciel AlphV / BlackCat a dépose a la SEC une plainte & I'encontre de sa victime : MeridianLink.

- Cette méthode n'a été observee que chez un groupe d'attaquant : AlphV / BlackCat.

&  https/ter.sec.gov/TerExternalWeb/faces/pages/intake.jspx A
O General trading practices or pricing issues
O Manipulation of a security
O Insider trading
@® Material misstatement or omission in a company's public filings or financial statements, or a failure to file
O Municipal securities transactions or public pension plans
O Specific market event or condition
O Bribery of, or improper payments to, foreign officials (Foreign Corrupt Practices Act Violations)
O Initial coin offerings and cryptocurrencies
O Other

Please select the specific category that best describes your complaint.

Failure to file reports v
*Is this supplemental information to a previous complaint?
No v

*In your own words, describe the conduct or situation you are complaining about.

We want to bring to your attention a concerning issue regarding MeridianLink's compliance with the N
recently adopted cybersecurity incident disclosure rules.

It has come to our attention that MeridianLink, in light of a significant breach compromising customer data
and operational information, has failed to file the requisite disclosure under Item 1.05 of Form 8-K within
the stipulated four business days, as mandated by the new SEC rules.

Figure 5. Capture d'écran de la plainte déposee par AlphV / BlackCat a 'encontre de sa victime.

3.2.5. L’atteinte a la réputation

Les attaquants annoncent la cyberattaque aux medias et/ou sur les réseaux sociaux. Industrial Spy a regulierement publie sur
Twitter (X) la liste de ses victimes en incluant aussi des captures d’écrans et les logos des enseignes ciblées. Ragnar Locker a
diffusé des publicités sur le réseau social Facebook pour faire pression sur Campari (organisation italienne spécialisée dans
I'alcool et spiritueux).

- Cette méthode a eté observee chez plusieurs groupes d'attaquants, notamment : Industrial Spy, Ragnar Locker, BIOOdy...

« Spy Q  Search Twitter

28 Tweets

INDUSTRIAL SN

You might like

Spy ... Al-Nahdi $agil daxe
@SpylIndustrial @nhdm811

We public schemes, technologies, political and military secrets and clients

y

©

#

Q

i

(=

©

a databases. A Telana

Telegram: 9 @TelanaVip @

ne/Industrial_Spy
3 Information Technology Company © USA & industrial- m SEXN
Joined April 2022 @sexnweb3
2 0 Following 2,905 Followers

Figure 6. Capture d'écran de I'ancienne page Twiter (X) d'Industrial Spy pour annoncer publiquement leurs victimes.
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3.2.6. Menace de mort

Tres rare, cette méthode consiste a menacer de mort la vie des familles de I'organisation victime. En septembre 2022, le groupe
BI0Ody annonce publiquement sur Telegram des menaces de mort a I'encontre de ceux qui refusent le paiement de la rangon. Les
victimes seront "chassees par des assassins”.

- Cette méthode n’a été observee que chez un groupe d’'attaquant : BIOOdy.

While BIOOdy Gang develops its ransomware, it appears they are also testing its communications and

pressure tactics. This week, they seem to have decided to use mafia tactics with death threats. On
September 28, they wrote:

Concerning companies that choose not to cooperate and make
payment be ready

We are not done with you yet

All employees lifes will be at risk

Ceo and family lives also will be at risk

untill we are paid Our Gunmen/Assassin sect will be on the hunt
We warned You

Activities concerning this sect is private

BI0Ody Gang message on
Telegram, September 28.

Figure 7. Capture d’écran du site databreach.

3.2.7. Synthése infographique

Ci-dessous, une synthése infographique. Cette modelisation rassemble six méthodes présentées prealablement.

Incapacité
opérationnelle

Menace de Coerciti-orlm
— externalisée
ECOSYSTEME
D’EXTORSION
Atteinte a la Vilipender
réputation via la vitrine

Dénonciation
aux autorités

Figure 8. Synthese infographique de l'écosysteme d’extorsion multiple.
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3.3. Absence de consensus

Il N’existe aucun consensus permettant de categoriser a 'unisson toutes les methodes supplementaires. Ces dernieres sont
parfois categorisees en tant que triple extorsion, quadruples extorsions, ou plus.

3.5.1. Exemple 1

Ci-dessous, la sociéte CloudFlare ne semble pas considérer I'attaque DDoS comme triple extorsion, mais comme 7e méthode de
pression.

7. Adjonction d'une attaque DDoS

Alors que I'entreprise visée croule déja sous les nombreuses taches & accomplir
(contacter les autorités et les clients, localiser les fichiers de sauvegarde et minimiser les
mouvements latéraux), certains acteurs malveillants peuvent également la menacer
d'une attaque par déni de service distribué, voire tout bonnement en lancer une.
L'engorgement d'un réseau pendant une période mouvementée ajoute du stress et
mobilise de nouvelles ressources informatiques.

Figure 9. Extrait de l'article “Les auteurs d' attaques par rangongiciel accentuent leurs tactiques d’extorsion” de CloudFlare.

3.3.2. Exemple 2

Ci-dessous, un modele de I'écosystéme réalise par Recorded Future.

Extortion Ecosystem

*il-Recorded Future’

Figure 10. Extrait de l'article "Ransomware gang wants to short the stock price of their victims” de Recorded Future.
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3.3.3. Exemple 3

Ci-dessous, la sociéte PaloAlto semble considérer I'attague DDoS comme triple extorsion.

g

Quadruple Extortion
Direct ion with

and stakeholders

Figure 1. The four phases of ransomware extortion

Figure 11. Extrait de l'article "What is Multi-Extortion Ransomware?" de PaloAlto.

3.3.4. Simplification

Pour des raisons de simplicité, le mot compose extorsion-multiple est souvent utilisé afin de rassembler toutes ces methodes
supplémentaires.

3.4. Réflexion cyber-psychologique

3.4.1. Une double guerre

Une cyberattaque par rangongiciel constitue une veéritable guerre technique en soi : I'utilisation de logiciels malveillants, les
technologies de chiffrement, l'infrastructure de I'attaquant...

Cependant, en paralléle de cette guerre technique il y a une autre guerre qui se caractérise par sa subtilité et ses consequences
parfois invisibles. Il s’agit de la guerre psychologique, dont le but ultime de I'attaquant et de realiser chez sa victime un
consentement fabrique.

Ci-dessous, une infographie qui représente I'écosysteme d’extorsion au coeur des deux guerres.

Cyberattaque par
rangongiciel

Figure 12. infographie cyber-psychologie : la double inhérence de 'écosysteme d’extorsion. La guerre économique n'est pas
présentée pour des raisons de simplification.
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3.4.2. Une échine complexe

L'échine de I'écosystéme d’extorsion est partiellement structurée de divers outils de manipulation mentale. Les outils
régulierement observés chez les collectifs cybercriminels sont le mensonge, l'intimidation, I'isolement et la soumission.

La finalité malveillante, en matiére de guerre psychologique, est d’obtenir un consentement fabrique.

Collectif cybercriminel menant une
attaque par rangongiciel

Outils de manipulation mentale

Mensonge Intimidation Isolement Soumission
Travestir la réalité Faire peur ala Fragiliser la Dominer la
a la victime victime victime victime
Action

Ingénierie sociale /Fraude psychologique /
Piraterie psychologique. Application des
méthodes d’extorsion.

L'attaquant tente de provoquer un
consentement fabriqué.

-

)/

Victime

Figure 13. Infographie cyber-psychologie (non exhaustif) : les outils de manipulation mentale constituent partiellement I'échine de
l'écosysteme d’extorsion.
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4. Applications OAuth : Utilisation abusive par
les groupes cybercriminels

Le 12 décembre 2023, Microsoft alerte sur I'utilisation abusive des applications OAuth (Open Authorization) pour automatiser des
attaques, dont la motivation est le gain financier. Jusqu'a aujourd’hui, différents types d’utilisation malveillante de ce protocole
ont eté recenses, allant du phishing au déploiement de machines virtuelles a des fins de cryptomining.

4.1. Historique d’0OAuth

OAuth est un protocole qui autorise une application & interagir avec une autre sans transmettre de mots de passe. Ce protocole
utilise des jetons d’autorisation pour prouver 'identite des consommateurs et des fournisseurs de services.

Il a eté introduit avec Twitter en 2007 pour permettre a des applications tierces d’acceder a I'’API du réseau social sans avoir besoin
d'identifiants. En 2010, c’est au tour de Google de proposer ce service a des editeurs d’applications. De nombreuses grandes
entreprises comme Amazon, Netflix, PayPal, Microsoft, LinkedIn ou Facebook offrent aujourd’hui I'intégration de ce protocole.

L'emploi d'OAuth semblerait étre une garantie de sécurité pour les mots de passe. Toutefois, les groupes d’attaquants continuent
de faire évoluer leurs techniques et de s’adapter aux mesures de sécurité. C’est pourquoi, dés 2011, le SANS alertait sur la possible
utilisation malveillante de ce protocole et comment s’en prémunir.

4.2. L’utilisation d’applications OAuth pour déployer des machines
virtuelles pour le cryptomining

Des attaquants ont ciblé des comptes utilisateurs Microsoft grace a des techniques de phishing ou de pulvérisation de mots
passe. Cette premiere phase d’acces initial n’était toutefois pas la finalité des attaquants, I'objectif étant par la suite de créer ou
modifier des applications OAuth pour des actions de plus grande envergure.

Apres avoir compromis un premier compte utilisateur Microsoft, le groupe Storm-1283 a modifié une application OAuth existante
en affectant tous les droits nécessaires pour déployer des machines virtuelles. Celles-ci leur ont, par la suite, permis de miner de
la cryptomonnaie. Les attaquants ont reitére le mode opératoire pour déployer d’autres machines virtuelles a I'aide d’'une nouvelle
application OAuth.

Ces attagues ont engendré des frais aux organisations ciblées allant de 10 000 a 1,5 million de dollars US, en fonction de
I'envergure et de la durée de I'attaque.

@ Storm-1283

INITIAL ACCESS PERSISTENCE PRIVILEGE ESCALATION CREDENTIAL ACCESS IMPACT
—
f N
— ™ Creat QAuth
= > reate new -~ ™, -~ N
( application ( W Y f (’\) \
X | B
2 \ y 2 =
srorattiy ~#  Deploy multiple
_Slgﬂ invia UP_N r/—“\ | Elevate privileges of Update or add ,qf:ﬂi Vs ;l:,
using compr_om\sed controlled OAuth DAuth application compromised
{ credentials | applications secrets \ subscription
| R \_ /
(I v
Maodify existing
OAuth application

\ /
- A

Figure 14.Chaine d attaque des campagnes de cryptomining - Source : Microsoft.
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4.3. L’utilisation d’applications OAuth a des fins de phishing et de
compromission d’email

Dans leur rapport, les chercheurs en securité de Microsoft soulignent I'utilisation d’applications OAuth compromises a des fins de
campagnes de phishing.

Comme dans la campagne précedente, un attaquant a compromis un compte utilisateur Microsoft comme acceés initial. Cette fois,
I'objectif du cybercriminel n’était pas d'effectuer des operations de minage mais de realiser des attaques de phishing pour
réecuperer des tokens OAuth.

Le cybercriminel a envoye, depuis le compte email compris un kit d’hamegonnage a plusieurs cibles de différentes organisations.
Ce courrier de phishing contenait une URL qui a redirige les victimes vers une page d’ouverture de session Microsoft. En cliquant
sur ce lien, les jetons de cookies de sessions des utilisateurs sont alors recupeéres par I'attaquant.

Dans certains cas, l'attaquant a exploité le compte utilisateur compromis pour effectuer des recherches d’informations
financieres dans les boites aux lettres. Ces informations vont par la suite étre utilisees dans des campagnes d’'ingénierie sociale
plus ciblees.

4.4. L'utilisation d’applications OAuth pour les activités de
spamming
Dans son rapport, Micosoft met en avant une troisieme campagne liee a une utilisation illegitime des applications OAuth, attribuee

au groupe Storm-1286.

Apres une compromission d’'un compte ne disposant pas d’authentification multifacteur, les cybercriminels ont ajouter des droits
specifiques aux applications OAuth : email, profile, openid, Mail Send, User.Read et Mail Read.

Ces permissions ont permis a Storm-1286 de contréler le compte de messagerie compromis et d’envoyer des milliers de courriels
par jour. L'utilisation d’'un domaine legitime pour ce type de campagne permet d’eviter les dispositifs de securité en charge de la

detection de courriels de phishing et de spam.

Dans certains cas, Storm-1286 a attendu plusieurs mois apres I'acces initial et la configuration des applications OAuth avant de
commencer 'activité de spam a 'aide de ces applications.

Les chercheurs en sécurité de Microsoft ne sont pas les seuls a observer I'utilisation malveillante de OAuth, lors d’'attaques. En
effet, dés janvier 2023, Proofpoint a constateé des campagnes ayant recours a cette utilisation abusive.

@ Storm-1286

CREDEMTIAL ACCESS/

IrSTACSES PERSISTENCE PRIVILEGE ESCALATION Inpacr
I ™ i X
Compromise B Create new CAuth
accounts via application B .
|  password spray ) Fa
N A J
. e ’ S %
= 4 <
Fi By 1 ~ o
( \ Update OAuth ( \I f
application A
| certificate 8
N, Ak
Modify OAuth = Self-consent using Use Oduth
application 7 compromised application to send
configuration | ( | account | spam emails
i ":-?z A\ J \
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account as service
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Figure 15. Chaine o’ attaque des campagnes de spamming - Source : Microsoft.
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4.5. L’utilisation d’applications OAuth malveillantes

En janvier 2023, les chercheurs de Proofpoint ont decouvert une nouvelle campagne OiVaVoii impliquant des applications OAuth.
Cette campagne a cible des directeurs generaux d' entreprises avec du spear-phishing et des leurres personnalises.

Les attaquants ont cree des applications OAuth satisfaisant les exigences de Microsoft pour avoir le statut d'éditeur vérifie et
donc inspirer confiance aux utilisateurs de cette application. lls ont alors utilisé un compte Office 365 compromis OAuth pour
envoyer des emails de phishing en demandant aux utilisateurs d’accorder des droits sur ces applications OAuth malveillantes.

Les cybercriminels ont alors pu exfiltrer des données, avoir accés a des messageries ou encore utilisé de fagon malveillante des
domaines leégitimes.

Le statut d'éditeur vérifié d’une application OAuth ne garantit donc pas la legitimité de celle-ci et la vigilance de chaque utilisateur
reste de mise.

Permissions requested

B Document
B [Counseling Services Yuma PQ %

This app would like to:

Maintain access to data you have given it access to
Sign you in and read your profile

Read and write to your mailbox settings

Read your contacts

Send mail as you

A G A O N ¢

Read and write access to your mail

Accepting these permissions means that you allow this app to
use your data as specified in their terms of service and privacy
staternent. The publisher has not provided links to their terms
for you to review. You can change these permissions at
https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

o

Figure 16. Application OAuth utilisant le logo Microsoft et un éditeur vérifie - Source : ProofPoint.
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4.6. Matrice Mitre ATT&CK

INITIAL ACCESS

T1078 Valid Account. T1566 Phishing.

PERSISTENCE

T1098 Account Manipulation.
PRIVILEGE ESCALATION

T1548 Abuse Elevation Control Mechanism. T1134 Access Token Manipulation. T1528 Steal Application Access Token.

CREDENTIAL ACCESS

T1557 Adversary-in-the-Middle. T1110 Brute Force. T1528 Steal Application Access Token.

IMPACT

T1496 Resource Hijacking. T1657 Financial Theft.
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4.7. Recommandations

Les recommandations pour attenuer les risques associes a ce mode opeératoire sont :

- Mettre en place I'authentification multifacteur (MFA)

- Empécher les e-mails malveillants d’'atteindre les utilisateurs. Pour ce faire, les serveurs de messageries proposent des
fonctionnalités de securites qui peuvent étre activeées et aider a la détection des mails de spam ou de phishing.

- Veérifier toutes les applications et les autorisations consenties pour s’assurer que les applications n‘accedent qu'aux donnees
necessaires et quelles respectent les principes de I'acces au moindre privilege.

4.8. Pistes de détection Microsoft 365 Defender

Il est possible de s’assurer de I'absence de compromission par I'analyse des journaux d’activité grace aux regles suivantes :

Détection de tentatives de connexion suspectes

IdentityLogonEvents

| where Timestamp > ago (3d)

| where ActionType == "LogonFailed" and LogonType == "OAuth2:Token" and Application == "Microsoft Exchange
Online"

| summarize count (), dcount (IPAddress), dcount (CountryCode) by AccountObjectId, AccountDisplayName,
bin (Timestamp, 1h)

Détection de création d’applications OAuth

CloudAppEvents

| where ActionType in ("Add application.", "Add service principal.")

| mvexpand modifiedProperties = RawEventData.ModifiedProperties

| where modifiedProperties.Name == "AppAddress"

| extend AppAddress = tolower (extract ('\"Address\": \"(.*)\",',1,tostring(modifiedProperties.NewValue)))

| mvexpand ExtendedProperties = RawEventData.ExtendedProperties

| where ExtendedProperties.Name == "additionalDetails"

| extend OAuthApplicationId = tolower (extract ("\"AppId\":\"(.*)\"',1,tostring(ExtendedProperties.Value)))

| project Timestamp, ReportId, AccountObjectId, Application, ApplicationId, OAuthApplicationId, AppAddress
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- https://www.silicon.fr/ransomwares-triple-extorsion-408946.html
- https://en.wikipedia.org/wiki/Vastaamo_data_breach

« https://www.youtube.com/watch?v=htsSaPNgm8s

 https://blog.sucuri.net/2020/04/analyzing-decrypting-l4nc34s-simple-ransomware.html

+ https://www.bleepingcomputer.com/news/security/lockbit-ransomware-gang-gets-aggressive-with-triple-extortion-
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