covens

Security for the greater good

T "";‘-- .'.'.
5013 Hb ,-M*'

.
7 Vulnérabilité critique
4817 T

I a -
L
-
. ® -~
- -
- .
-
- ’
*
pb o
.

!
-3
-

-da

¥
]
- .
- » .
Ve W™
L]
a E
|
.-
s
L% 5 )
2023-12-29 | TLP:CLEAR | CERT aDvens - CTI
Advens - 16 Quai de la Megisserie - 75001 Paris
—
f‘/
= 3 /‘/‘
-«/ ~
e e
/'/ _/'/ 3
./"/ e = e J
T 5 - e =
S e e
// P o //" o
7 DA
_r"” - e J,// -~ /.r /'J, s
) T e S e
._/--' / ’f,/ //./” /.’/ ‘_,—"'/’ //...f'
> ‘/ //’ //’ “,-" o

ulletin d*alerte
ns D-Link D*View
'- &

f



ADVENS / Newscast - Vulnérabilité critique CVE-2023-7163

Sommaire

Sommaire
D-LINKD-VIEW - CVE-2023-7163. ... .. . 2
Typede vulnérabilite . ... ... . 2
RISQUES . . 2
Criticité (scorede base CVS S V3.1) ... o oo 2
ProdUit IMPaCte ... . 2
RecommMaNndatioNs . ... ... . 2
Preuve de CONCE Pt . ... o 2
REFERENCES ... ... 3

G—Dvens CERT aDvens - CT! | RGNS | 2023-12-29 1



ADVENS / Newscast - Vulnérabilite critique CVE-2023-7163
D-LINK D-VIEW - CVE-2023-7163

D-LINK D-VIEW - CVE-2023-7163

EPSS Atteinte a la confidentialité POC

=¥ 00 EN,
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Le 28 décembre 2023, Tenable a publié un bulletin concernant une vulnérabilité critique affectant le logiciel de gestion de réseau
D-View du constructeur D-Link.

Les chercheurs en sécurité de I'entreprise Tenable ont identifié une faille dans le controle des données entrées par les utilisateurs
dans D-View.

L’exploitation de cette vulnérabilité par un attaquant distant et non authentifié permet, en manipulant la base de données du
gestionnaire D-View, d’acceder aux informations des sondes administrees, leur faire exécuter d’autres taches, et de provoquer un
denide service.

Type de vulnérabilité
- CWE-20: Improper Input Validation
Risques

- Atteinte a la confidentialité des données

- Dénide service

Criticité (score de base CVSS v3.1)

Produit impacté

- D-Link D-View 8 version 2.0.2.89 et versions antérieures

Recommandations

Il n’existe aucun correctif ou mesure de contournement a ce stade.
o ‘ Il est recommandeé de journaliser les activités pour detecter tout comportement suspect.
- Des informations complémentaires sont disponibles sur le bulletin Tenable.

Preuve de concept

Une preuve de concept est disponible en source ouverte.
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