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GOOGLE

Google a publié un bulletin de sécurité le 11 décembre 2023 concernant une vulnérabilité critique dans Nest, son outil de
synchronisation domotique pour des réseaux domestiques.

Google Nest - CVE-2023-48419

Les chercheurs en sécurité ont découvert une faille affectant les appareils connectés de Google Nest. Des mises à jour OTA
(Over-the-Air) automatiques ont été déployées au cours du mois de décembre 2023.

Peu de détails techniques sont révélés. L’exploitation de cette vulnérabilité par un attaquant se trouvant à proximité d’un réseau
Wi-Fi d’un Google Home peut espionner la victime et élever ses privilèges..

Type de vulnérabilité

• CWE-269: Improper Privilege Management

Risques

• Élévation des privilèges

Criticité (score de base CVSS v3.1)

Produits impactés

Micrologiciel de gestion des systèmes ou appareils suivants :

• Google Nest Audio

• Google Nest Mini

• Google Home Mini

• Google Home
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Recommandations

Google a déployé des mises à jour automatiques vers la version 2.58 de son micrologiciel des appareils vulnérables au cours du
mois de décembre 2023. Aucune action n’est requise de la part des utilisateurs.

Site de l’éditeur

• Des informations complémentaires sont disponibles sur le bulletin Google.

Preuve de concept

Aucune preuve de concept n’est disponible en source ouverte.
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